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a) qué necesita ser monitoreado y medido, 
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seguridad de la información

c) cuándo el monitoreo y medición debe ser 
realizado

e) cuándo los resultados del monitoreo y 
medición deben ser analizados y evaluados

d) quién debe monitorear y medir

f) quién debe analizar y evaluar estos 
resultados

b) los métodos para monitoreo, medición, 
análisis y evaluación, según sea aplicable, 

para asegurar resultados válido

NTP-ISO/IEC 27001:2014, 9.1 NTP-ISO/IEC 27004:2018

6.2 Seguimiento
6.3 Qué Medir

6.4 Cuándo realizar el seguimiento, 
medición, análisis y evaluación

6.5 Quién va a hacer el 
seguimiento, medición, análisis y 
evaluación

7 Tipos de mediciones
8 Procesos

Anexo A Un modelo de medición 
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Anexo B Ejemplo de construcciones 
de medición

Anexo C Un ejemplo de constructor 
de medición basado en formato de 
texto simple
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Temas

Personas (8)
se refieren a personas individuales

Otros (37)
se clasifican como 
organizacionales

Físicos (14)
se refieren a objetos físicos

Tecnológicos (34)
se refieren a tecnología

Controles agrupados por 
temas
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Estructura de los controles (93)

Título del control: Nombre corto del control

Tabla de atributos: Tabla que muestra los valores de cada atributo para el control dado

Control: Descripción del control

Propósito: Texto que explica el propósito del control

Orientación: Guía de implementación para el control

Otra información: Texto explicativo o referencias a otros documentos relacionados.
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Atributos

Tipo de control

Propiedades de seguridad de la 
información

Conceptos de ciberseguridad

Capacidades operacionales

Dominios de seguridad

#Preventivo #Detectivo  #Correctivo

#Confidencialidad #Integridad  
#Disponibilidad

#Identificar #Proteger  #Detectar 
#Responder #Recuperar

#Gobernanza #Gestión de activos  
#Protección_de_información ...

#Gobernanza_y_Ecosistema 
#Protección  #Defensa #Recuperación
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Controles nuevos

ReemplazadoNuevos
11.2.5 Retiro de activos5.7   Inteligencia de amenazas

5.23 Seguridad de la información 
para uso de servicios cloud
5.30 Preparación TIC para 
continuidad del negocio
7.4   Monitoreo de seguridad física
8.9   Gestión de la configuración
8.10 Borrado de la información
8.11 Enmascaramiento de datos
8.12 Prevención de fuga de datos
8.16 Monitoreo de actividades
8.22 Filtrado web
8.28 Codificación segura
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Anexo B

Table B.1
Correspondencia entre controles de 
este documento y los controles de  

ISO/IEC 27002:2013

Table B.2
Correspondencia entre controles de 
ISO/IEC 27002:2013 y los controles 

de este documento

Correspondencia con ISO/IEC 27002:2013
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