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= ESTRUCTURA

pd ARMONIZADA PARA

— Seguridad de la informacion, ciberseguridad y SISTEMAS DE GESTION ISO

proteccion de la privacidad. Sistemas de gestion de
seguridad de la informacion. Requisitos

INCLUYE DOS CAMBIOS PRINCIPALES CON RESPECTO A ALINEAMIENTO DEL

LA EDICION ANTERIOR: ANEXO A CON LA NTP
ISO/IEC 27002:2022




INACAL PERU

NORMALIZACION

Proporciona los requisitos
para establecer,
implementar, mantener y
mejorar continuamente un
sistema de gestion de
seguridad de la
informacion.

CUBRE E3:13)ag(el{e}

CERTIFICACION

Es utilizado como criterio
de auditoria de tercera
parte (auditoria de
certificacion), utilizado
por las empresas de
certificacion para otorgar
certificados que acrediten
gue una empresa cumple
con la norma ISO/IEC
27001:2022

Permite a las empresas el
abordar una manera
sistematizada sus
requisitos de
cumplimiento obligatorio,
tanto legales como
contractuales o del
negocio, fortaleciendo el
cumplimiento de estos
bajo un enfoque de
gestiéon de riesgos.

FLEXIBILIDAD

El establecimiento e
implementacién de un
sistema de gestion de

seguridad de la informacion
de una organizacién est3
influenciado por las
necesidades y objetivos de
la organizacién, los
requisitos de seguridad, los
procesos organizativos
utilizados y el tamano y
estructura de la
organizacion.
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SOBRE EL NTP-ISO/IEC 27001:2022

NOEMA TECKICA NTP-ISOMEC 27001
PERUANA 2022
Drcechta de Nonmlizacka - INACAL

Calle Las Canelies 317, San lsidhn {Lima 150451 Lt Feei

La norma técnica peruana incluye
10 capitulos segun la estructura
armonizada para normas de
requisitos 1ISO, donde se incluyen
requisitos en los capl'tulos del 4 al Seguridad de la informacién, ciberseguridad y proteccion

de priva lad. Sistems: {e sestion de serundad de 1z
100 informacion. Reguisitos

>
o
Ll
(a8
—
<
O
<
Z

Ademas incluye un Anexo

I02E.12.2%

normativo con el listado de

posibles controles de seguridad de
la informacion “Anexo A”.
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Preiio bisade e 31 piginas
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Objeto y campo de aplicacion 4.1 Comprender la organizacion y su
contexto
Referencias normativas 4.2 Comprender las necesidades y

expectativas de las partes interesadas
Términos y definiciones / 4.3 Determinar el alcance del sistema de

gestion de seguridad de la informacion
Contexto de la organizacion 4.4 Sistema de gestion de seguridad de
la informacion

Liderazgo

Planificacion 5.1 Liderazgo y compromiso
5.2 Politica

Soporte 5.3 Roles, responsabilidades y
autoridades organizacionales

Operacion

Evaluacion del desempefio

Mejoras
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Objeto y campo de aplicacion

Referencias normativas

_ o 6.1 Acciones para tratar los riesgos y las
Términos y definiciones oportunidades
6.2 Objetivos de seguridad de la
informacion y planificacion para conseguirlos
6.3 Planificacion de cambios

Contexto de la organizacion
Liderazgo

Planificacion

Soporte 7.1 Recursos
7.2 Competencia
7.3

Operacion Concientizacion
7.4 Comunicacion
Evaluacion del desempefio 7.5 Informacion documentada

Mejoras



1 Objeto y campo de aplicacion

2 Referencias normativas
D
5 3 Términos y definiciones 8.1 Planificacion y control operacional
o 8.2 Evaluacion de riesgos de seguridad
;:' 4 Contexto de la organizacion de la informacion
O 8.3 Tratamiento de riesgos de seguridad
<Z’: 5 Liderazgo de la informacioén
6 Planificacion : . .
9.1 Monitoreo, medicion, analisis y
evaluacion
7 Soporte L
P 9.2 Auditoria interna
3 Operacion 9.3 Revision por la gerencia
9 Evaluacion del desempefio 10.1 Mejora continua

" 10.2 No conformidad y accidn correctiva

10 Mejoras



EL ANEXO A

PROYECTO DE NORMA PNTP-ISO/EC 27001
TECNICA PERUANA 21de 31

ANEXO A
(NORMATIVO)
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Referencia de controles de seguridad de la informacion

Los controles de seguridad de la informacion listados en la Tabla A.1 son directamente
derivados desde y alineados con los listados en ISO/IEC 27002:2022['], capitulos 5a 8 y
deben ser utilizados en el contexto con el subcapitulo 6.1.3.

Tabla A.1- Controles de seguridad de la informacion

5 Controles organizacionales

5.1 Politicas para la seguridad de|Control
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EL ANEXO A

14 Dominios de control

ISO/IEC 27001:2022 - Anexo A

4 Temas

5. Controles organizacionales (37)
6. Controles de personal (8)
7. Controles fisicos (14)

8. Controles tecnoldégicos (34)
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INSTITUTO NACIONAL DE CALIDAD

Importancia de la norma
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Proporciona un modelo
adaptativo, flexible,
completo y confiable para
organizaciones de todo
tipo y tamano, centrado
en la gestiéon del riesgo.

Incrementa la ciber-
resiliencia organizacional
ante ciber ataquesy
organiza la respuesnta
ante ciber amenazas

Protege la informacién
relevante para la
organizacion en cualquier
formato, ya sea basado
en papel, medios digitales
o nube.

Proporciona una base de
gestién bien probada
globalmente para temas
relacionados como
privacidad o
ciberseguridad
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