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Actualidad Noticias UNE

Primer estandar mundial sobre intercambio de Inteligencia

de Ciberamenazas

La publicacién por parte de UNE de la Norma UNE 320002
Arquitecturas de confianza para el intercambio de Inteligencia de
Ciberamenazas supone un hito, al convertirse en el primer estandar
mundial sobre modelos de gestion y comparticion de Inteligencia
de Ciberamenazas.

La Norma UNE 320002 define el marco de referencia genérico
para el disefio, gobierno y monitorizacion del rendimiento y confian-
za de las redes de intercambio de Inteligencia de Ciberamenazas.
Los modelos normalizados aportan a las empresas mayores garan-
tias y confianza en este ambito.

El impacto del cibercrimen global sobre las empresas y organiza-
ciones no ha parado de crecer en los Ultimos afos, con ataques ca-
da vez mas sofisticados, mas colaborativos entre distintos actores,

con una cadena de produccién cada vez mas especializada. En este
contexto la necesidad de adquirir conocimiento o inteligencia global
por parte de las empresas y organizaciones para poder minimizar
los riesgos se ha vuelto una obligacion.

La falta de confianza de las empresas en los diferentes ecosiste-
mas de intercambio de Inteligencia de Ciberamenazas es precisa-
mente uno de los principales obstaculos para cubrir esa necesidad.
En este sentido, la Norma UNE 320002 contempla una serie de
conceptos y procesos de disefo, gobierno y monitorizacion de ar-
quitecturas de comparticion que permiten crear un ecosistema de
garantias y confianza para las entidades que componen la red.

La publicacion del estandar culmina un intenso trabajo iniciado en
julio de 2019 con la creacién del Grupo de Trabajo ACIIC Arquitecturas
de Confianza para el Intercambio de Inteligencias de Ciberamenazas
del CTN 320/SC 4, que ha estado a cargo de la elaboracion de la
norma con la participacién y consenso de todas las partes implicadas.
Este esfuerzo supone un ejemplo de trabajo conjunto de los expertos
espanoles que han elaborado el estandar. De hecho, para su desarro-
llo, se han celebrado mas de 20 reuniones on fine. La neutralidad téc-
nica ha exigido a los expertos un esfuerzo afadido para aportar una
vision que permita crear las condiciones idéneas para un ecosistema
de Intercambio de Inteligencia de Ciberamenazas.

Ademas, esta norma servira de base para el futuro desarrollo de
otras referencias normativas en el ambito de la ciberinteligencia.
En este sentido, se propondra para la elaboracion de una norma
internacional ISO.

Proyectos de recuperacion y resiliencia: colaboracién entre

PTEC, SEOPAN y UNE

La Plataforma Tecnoldgica Espafola de Construccion (PTEQ),
la Asociacion de Empresas Constructoras y Concesionarias de
Infraestructuras (SEOPAN) y UNE mantienen una estrecha cola-
boracién en propuestas relacionadas con el Plan de Recuperacion,
Transformacion y Resiliencia, Espania Puede.

De esta forma, PTEC se convierte en la plataforma tecnol6gi-
ca que mas rapidamente ha asimilado el potencial de la normali-
zacion o estandarizacion en las actividades relacionadas con este
Plan. Ya ha incluido este aspecto, con la colaboracion de UNE, en
todas sus muestras de interés en los ambitos de economia circu-
lar, digitalizacién del transporte, comunidades energéticas y pro-
yectos PERTE, hasta el momento.

La Plataforma Tecnoldgica Espafiola de Construccion incorpora
empresas tecnoldgicas, asociaciones, universidades, centros tec-
noldgicos y de investigacion y clientes del sector, de toda la cade-
na de valor, con el objetivo de contribuir a su mejora a través de
la investigacion y la innovacion. Creada en 2004, esta integrada
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por 140 entidades que colaboran en ocho grupos de trabajo tecno-
I6gicos y tres horizontales.
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Nueva UNE-ISO/PAS 45005 para reducir riesgos frente al COVID-19

en el trabajo

UNE ha incorporado al catalogo nacional la Espedificacion UNE-ISO/PAS
45005 Gestion de la seqguridad y la salud en el trabajo. Directrices
generales para un trabajo seguro durante la pandemia de
COVID-19. Este estandar, la referencia global en este ambito,
refuerza el compromiso de UNE para ganar la batalla al coro-
navirus y contribuir a la recuperacion econémica de Espana,
sumdandose a otras acciones relacionadas con mascarillas higié-
nicas, turismo, instalaciones funerarias o equipos de radiacion
ultravioleta.

La COVID-19 ha revolucionado el mundo del trabajo y empre-
sarios y personas responsables de departamentos de recursos hu-
manos se enfrentan a desafios sin precedentes. En este marco, los
expertos en salud y seguridad ocupacional de la Organizacion
Internacional de Normalizacion (ISO), de 26 paises miembros de
la que UNE es el miembro espafiol, se pusieron a trabajar en un
documento ISO en un tiempo récord. El resultado fue la ISO/PAS
45005, adoptada ahora como Especificacion UNE.

La UNE-ISO/PAS 45005 proporciona orientacion a las organiza-
ciones sobre como gestionar los riesgos de la COVID-19 para pro-
teger la salud, seguridad y bienestar en el lugar de trabajo. Su in-
tencion es complementar las directrices y regulaciones nacionales
existentes.

Expertos de numerosos paises, entre ellos de UNE por Espana, tra-
bajaron para establecer estas directrices en forma de una especifica-
cion disponible publicamente (PAS), que fue aprobada por los 80 pai-
ses miembros del Comité internacional de Normalizacién ISO/TC 283
Gestion de seguridad y salud ocupacional. Este formato permite que el
documento se actualice en su forma actual o se desarrolle en un estan-
dar formal, segan el curso futuro de la pandemia y la aparicion de nue-
va informacion y situaciones estratégicas para las empresas.

Este documento esta dirigido a organizaciones de todos los tama-
fos y sectores, incluidas aquellas que estan trabajando durante la
pandemia; van a reanudar o planean reanudar las operaciones des-
pués de un cierre total o parcial; vuelven a ocupar los lugares de
trabajo que hayan sido cerrados total o parcialmente, o son nuevas
y esta previsto que operen por primera vez. También proporciona
orientacion sobre la proteccion de los trabajadores de todo tipo y
otras partes interesadas relevantes.

Sin embargo, no esta destinado a proporcionar consejos sobre
cémo implementar protocolos especificos de control de infecciones
en entornos clinicos, sanitarios y de otro tipo. El gobierno, agencias
reguladoras y las autoridades sanitarias proporcionan la legislacion
y directrices aplicables para los trabajadores en estos entornos o en
funciones relacionadas

Normas UNE, un apoyo clave para la transicion ecolégica en el sector

residencial

Durante la jornada on line Apoyo de las normas a la transicion eco-
logica en el sector residencial, organizada por UNE, expertos de
Administraciones Puablicas y entidades privadas subrayaron el re-
levante papel de impulso de las normas técnicas en la transicion
ecologica en el sector residencial.

Este sector tiene un papel muy relevante en los objetivos de tran-
sicion ecoldgica en los ambitos nacional y europeo. Los edificios
consumen alrededor del 30 % de la energia final y cuentan con
un gran potencial de ahorro e integracion de renovables. La reha-
bilitacion energética de edificios es una de las prioridades del Plan
de Recuperacion, Transformacion y Resiliencia espaiol y esta inclui-
da en las siete iniciativas bandera europeas (Flagship Initiatives), re-
cientemente presentadas por la Comisién en la Estrategia Anual de
Crecimiento Sostenible 2021. La normalizacion desarrolla una im-
portante actividad en estos campos anteriores, armonizando bue-
nas practicas, estableciendo un lenguaje comdn y proporcionando
herramientas fiables y consensuadas a empresas y legisladores, que
generan confianza entre todas las partes implicadas.

En el evento, el Director General de UNE, Javier Garcia, reveld
la existencia de numerosas areas de normalizacién que impulsan la
transicion ecoldgica en el sector residencial espanol: desde la clima-
tizacion, hasta los generadores y emisores de calor, pasando por el
aislamiento térmico, los cerramientos de huecos en edificacion y sus
accesorios, iluminaciéon y color, sistemas electrénicos de edificios y
viviendas, ciudades inteligentes, sostenibilidad en la construccién o
eficiencia energética.
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UNE-ISO 30401

Sistemas de gestion del conocimiento. Requisitos

El objetivo de la nueva Norma UNE-ISO
30401 de sistemas de gestion del conoci-
miento es apoyar a las organizaciones para
que desarrollen de manera eficaz un sistema
de gestion que promueva la creacion de valor
a través del conocimiento. Cada organizacion
adoptara su propia solucion de gestion del
conocimiento en funcién de sus necesida-
des espedificas y resultados deseados, todo
ello dentro de su propio entorno comercial
y operacional.

La Norma UNE-ISO 30401 pretende es-
tablecer unos principios y requisitos sélidos
para aplicar en materia de gestion del cono-
cimiento como orientacion para las organi-
zaciones que aspiren a ser competentes al
optimizar el valor de su conocimiento orga-
nizativo; y como base para la auditoria, certi-
ficacion, evaluacion y reconocimiento de di-
chas organizaciones por parte de organismos
auditores internos y externos acreditados.

Nuevas normas y proyectos

Asi, este documento establece los requi-
sitos y lineas directrices para el estableci-
miento, implementacion, mantenimiento,
revision y mejora de un sistema eficaz de
gestion del conocimiento en las organiza-
ciones. Todos los requisitos de la Norma
UNE-ISO 30401 se pueden aplicar a

cualquier organizacién, con independencia
de su tipo o tamano, o de los productos y
servicios que ofrezca.

La Norma UNE-ISO 30401 se ha elabo-
rado en el CTN 314 Gestion de los recur-
sos humanos, cuya secretaria desempena la
Asociacion Esparola de Normalizacion, UNE.

UNE-EN 50104

Equipos eléctricos para la deteccion y mediciéon de oxigeno

La nueva Norma UNE-EN 50104 especi-
fica los requisitos generales para el disefo,
ensayo, condiciones de funcionamiento y
métodos de ensayo que aplican a los equipos
portatiles, transportables y fijos para la
medicion de la concentracion de oxigeno en
mezclas de gases, indicando hasta el 25 %
de fraccién volumétrica (v/v). El equipo o

alguna de sus partes puede estar destinado
al uso en atmosferas explosivas y en minas
susceptibles de encontrarse grisu.

Esta norma se aplica a los equipos des-
tinados a la monitorizacién de la deficien-
cia o enriquecimiento de oxigeno, asi co-
mo a los equipos con una funcién de me-
dicién de oxigeno para la proteccion contra

explosiones en el caso de monitorizaciéon
de la inertizacién. Asimismo, cubre los equi-
pos destinados a medir de forma fiable la
concentracién de oxigeno, dar una indica-
cién, alarma o cualquier otra funcién de sa-
lida con el fin de alertar de un peligro po-
tencial y, en algunos casos iniciar automati-
ca 0 manualmente acciones de proteccién
cuando el nivel supere o caiga por debajo
de un punto de alarma.

Por ultimo, la Norma UNE-EN 50104 se
aplica a equipos, incluyendo los sistemas de
muestreo integrados en los equipos de as-
piracion, destinados a utilizarse en aplicacio-
nes de seguridad industriales, comerciales y
no residenciales.

La Asociacion de Fabricantes de Material
Eléctrico (AFME) se encarga de la secretaria
del CTN 202 Instalaciones eléctricas, comité
técnico de normalizaciéon que ha elaborado
la Norma UNE-EN 50104.



UNE-EN 16838

Vitrinas refrigeradas para venta
de helados y vitrinas pozzetto

Especifica la clasificacion, requisitos para la construccion, rendimien-
tos y ensayos de consumo energético de vitrinas refrigeradas para
helado y pozzetto utilizadas para la venta o exposicion de helado
artesanal y helados hechos a mano. La UNE-EN 16838 se ha elabo-
rado en el CTN 86 Frio, de cuya secretaria se encarga la Asociacion
de Empresas de Frio y sus Tecnologias (AEFYT).

UNE-EN 14960-2

Equipos de juego hinchables.
Requisitos de seguridad para
almohadas inflables

Esta parte de la Norma UNE-EN 14960 especifica los requisitos
de seguridad adicionales para las almohadas hinchables desti-
nadas a instalaciones permanentes. Se aplica a los equipos de
juego hinchables para ser utilizados por nifos de edad igual o
inferior a 14 anos, de forma individual y colectiva. UNE desem-
pena la secretaria del CTN 172 Infancia, comité que ha elaborado
la UNE-EN 14960.

UNE-ISO 30300

Gestion de documentos. Conceptos
fundamentales y vocabulario

Contiene los términos y definiciones que son relevantes para los
conceptos fundamentales del ambito de la gestion de documen-
tos. La Norma UNE-ISO 30300 se ha elaborado en el CTN 50
Documentacion, cuya secretaria desempena UNE.

Nuevas normas y proyectos

Actualidad

UNE

PNE-prEN IS0 17225-1

Biocombustibles solidos.
Especificaciones y clases
de combustibles

Aporta el marco de referencia para una serie de nueve normas
sobre pélets, briquetas, astillas, lefa y torrefactados, con distintas
clasificaciones en funcion de su origen y usos. La parte 1 clasifica
el origen de la materia prima, que es relevante por sus implicacio-
nes en la calidad e incluso legales en algunos casos. El PNE-prEN
ISO 17225-1 se esta elaborando en el CTN 164 Biocombustibles
solidos, secretariado por el Centro de Investigaciones Energéticas
Medioambientales y Tecnologicas (CIEMAT).

PNE-FprCEN/TS 17642

Sistemas inteligentes de transporte.
eSafety

Establecera los requisitos para que los vehiculos de carga y trans-
porte de mercancias puedan utilizar la llamada eSafety cuando se
vean involucrados en un accidente. Ademas, quedara definida la
interfaz para que los puntos de atencién de llamadas de emergencia
puedan acceder a las bases de datos de cargamentos y mercancias
peligrosas, siendo compatible con las futuras normas eFTl relativas a
la informacion armonizada de transporte de mercancias en la Unién
Europea. EI CTN 159 Sistemas inteligentes de transporte, secretaria-
do por UNE, esta elaborando el PNE-FprCEN/TS 17642.

PNE 179010

Gestiéon de gases de uso medicinal
en el ambito sanitario

El CTN 179 Calidad y sequridad de los centros de asistencia sani-
taria esta elaborando el PNE 179010, que establecera requisitos y
recomendaciones para la gestion de los gases de uso medicinal en
hospitales puablicos y privados, clinicas y otros centros sanitarios
donde se utilicen este tipo de gases. UNE se encarga de la secre-
taria del CTN 179 Calidad y sequridad en los centros de asistencia
sanitaria, donde se esta elaborando el PNE 179010.
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»  Exportacion de productos
CEPCC de construccion

Los fabricantes de productos de construccion exportaron durante
el ejercicio 2020 materiales por valor de 23.000 millones de euros,
lo que implica el 8,8 % de la exportacién espanola. Estos datos se
desprenden de la informacién incluida en el Gltimo informe de
Coyuntura Econémica publicado por la Confederacion Espafola
de Asociaciones de Fabricantes de Productos de Construccion
(CEPCO). Teniendo en cuenta los sectores de materiales y produc-
tos de construccion, encabeza la lista de exportaciones electricidad
e iluminacién, seguido de productos quimicos; tubos, griferia, val-
vulas y equipos; y azulejos y baldosas.

Actualidad Asociados

&?HlSPALYT
4 CERAMICA PARA CONSTAUIR

La Asociacion Espanola de Fabricantes de Ladrillos y Tejas (HispalyD,
en linea con su compromiso con la sostenibilidad y la eficiencia
energética, ha entrado a formar parte de la Asociacién Espanola del
Hidrégeno (AeH2), como socio institucional. Con ello, Hispalyt avan-
za en el cumplimiento de sus politicas de sostenibilidad medioam-
biental en el sector industrial ceramico, que se orientan a tres aspec-
tos basicos: la reduccion de las emisiones a la atmosfera de gases
contaminantes de efecto invernadero, el tratamiento sostenible de
los residuos y la mejora de los procesos productivos para reducir el
consumo energético. AeH2 es la voz del sector del hidrogeno en
Espafa. Representa a mas de 160 socios de toda la cadena de valor
del hidrégeno, incluyendo promotores de renovables, fabricantes
de equipos y componentes, ingenierias y EPC, Oil & Gas, gases
industriales, transporte, organizaciones ligadas al sector, etc.

Compromiso con las
energias renovables

[ )
“ FIAB Impulsoala
e eo. digitalizacion

Tomas Pascual Gomez-Cuétara, presidente de la Federacion
Espanola de Industrias de Alimentacion y Bebidas (FIAB), ha defen-
dido el impulso de la digitalizacién en las empresas para garantizar
su supervivencia en la jornada Agenda para la Recuperacion, or-
ganizada por el diario Expansion y la empresa IBM. En este even-
to on line, otros directivos de importantes companias del pais han
abordado los retos y desafios a los que se enfrentaran las empresas
espafolas en el entorno pos-COVID-19. Gémez-Cuétara ha inci-
dido en la importancia de incorporar las nuevas tecnologias y las
herramientas digitales en el seno de los negocios para fortalecer el
tejido productivo del sector industrial de alimentacion y bebidas, asi
como su capacidad de respuesta ante los futuros problemas que
deriven de la crisis del coronavirus, a través de una mayor eficiencia
en la organizacion, en la produccion y en el canal de venta.

8
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Asociacitn Espafiola de

Innovacion en el sector
wasmmes (el agua

La Asociacion Espafola de Abastecimientos de Agua y
Saneamiento (AEAS) ha celebrado su tercera micro sesion IDEAS
on line, sobre la innovacién en el sector del agua, bajo el lema
Innovacion abierta, éla union hace la fuerza? La intervencion prin-
cipal de este encuentro, promovido por el Grupo Trasversal de
[+D+i de AEAS, ha corrido a cargo de Gabriel Anzaldi, director
de Desarrollo Cientifico y Tecnolégico de EURECAT. La sesion
ha abordado las principales claves y beneficios de la Innovacién
abierta definida como una nueva estrategia de innovacion, me-
diante la cual las empresas y entidades van mas alla de sus limites
y desarrollan la cooperacién con organizaciones y profesionales
externos. Eso supone la interaccion con universidades, centros de
investigacion, emprendedores, consorcios y partnerships.

@. Gases refrigerantes
AEryT debajo po_tencial de o
——=== calentamiento atmosférico

La Asociacion de Empresas del Frio y sus Tecnologias (AEFYT) ha
disefado el curso Tecnologias pertinentes para sustituir o reducir el
uso de gases fluorados de efecto invernadero y la manera sequra de
manipularlos, que se impartira en colaboracién con la Consejeria
de Economia, Empleo y Competitividad de la Comunidad de
Madrid, y los Ministerios de Educacién y Formacion Profesional y
Trabajo y Seguridad Social en el marco del SEPE, Servicio Estatal
de Empleo. El objetivo de la formacion es proporcionar formacion
sobre las tecnologias mas recientes para sustituir o reducir el uso
de gases fluorados de alto potencial de calentamiento atmosférico
y la manera segura de manipularlos. Todo ello de conformidad
con las condiciones establecidas en el Real Decreto 115/2017 por
el que se regula la comercializacién y manipulacion de gases fluo-
rados y equipos basados en los mismos, asi como la certificacion
de los profesionales que los utilizan.
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Gestion deresiduos
plasticos agrarios

El aflo pasado la Asociacion Espanola de Industriales de Plasticos
(ANAIP), Cicloplast y APE Europe se unieron para crear MAPLA,
la asociacion espanola de productores de plastico para uso agra-
rio. Su fin es organizar un nuevo modelo de sistema para gestio-
nar los residuos plasticos agrarios no envases. Ahora el proyecto
avanza con la creacion de CIRPLAS AGROPLASTICOS, que se
encargara de la gestion de los residuos y en la que participaran
los productores de plasticos agricolas, entidades agrarias, coope-
rativas y distribuidores en un modelo de responsabilidad com-
partida por todos los actores de la cadena de valor. CIRPLAS
AGROPLASTICOS se presenté en una jornada on line en la
que participaron representante de los Ministerios de Transicion
Ecol6gica y Reto Demograéfico, Agricultura, Junta de Andalucia o
Gobierno de Navarra.

ESPAPEL  Pajaritas Azules 2021

Un total de 37 entidades locales (ayuntamientos y agrupa-
ciones de municipios) de 13 comunidades auténomas reci-
bieron las Pajaritas Azules 2021 de la Asociacién Espanola de
Fabricantes de Pasta, Papel y Cartén (ASPAPEL), que reconocen
la excelencia de su gestion de la recogida selectiva de papel y
cartéon. Pese a la pandemia, en esta edicion ha aumentado la
participacion en el programa y se han incorporado tres nuevas
entidades, con lo que el sistema de recogida selectiva de papel
y cartén ha dejado patente su fortaleza e idoneidad. Las 37 en-
tidades locales premiadas dan servicio a mas de siete millones
de ciudadanos.

Asociados Actualidad

UNe

AFEC Campariia Controla tu
ZiatEas.  Bienestar

O eguipos de cimalizacdr
Los sistemas de regulacién y control son el “cerebro” de las
instalaciones de climatizacion, ventilacion, distribucién, trata-
miento del aire, etc. A través de ellos se pueden conseguir unas
condiciones 6ptimas de confort y de calidad de aire con un
consumo energético minimo. En este contexto, la Asociacion
de Fabricantes de Equipos de Climatizacion (AFEC) junto con
10 empresas patrocinadoras, expertas en Regulacion y Control,
busca concienciar a la sociedad en general a través de una
campana de comunicacion. En ella se resalta la importancia de
estos sistemas, que contribuyen a mejorar la eficiencia energé-
tica de los edificios. Se puede acceder a la campana a través de
https://www.afec.es/controlatubienestar/.

LK’) ﬁ: Celebra su 40 aniversario

L]

La Asociacion Espanola de empresas de Seguridad (AES) celebra
este ano el 40 aniversario de su creacion. Hace 40 afnos, un grupo
de empresarios decidieron fundar la Asociacion, con el objetivo de
dinamizar la industria de la Seguridad Privada, convirtiendo a AES
en una asociacion lider dentro de la industria de la seguridad fisica
y de la vigilancia electrénica, y referente para el tejido empresarial
de dicha industria en Espana. AES es miembro de UNE desde 1991
y lidera la elaboracion de normas clave para la competitividad de
sus asociados. Gestiona la secretaria del CTN 108 Seguridad Fisica
y Electrénica. Sistemas de Proteccion y Alarma y el CTN 108/SC
79 Sistemas de Alarma. Gracias a su vocacion normalizadora, AES
ha sido fundamental para la elaboracién y publicacién de normas
europeas de producto en su ambito de actuacion en nuestro pais.

Crecelabalanza
@ANfAC comercial de vehiculos
un 22 % en 2020

La actividad comercial de vehiculos en 2020 ha logrado incrementar
su aportacion a la balanza comercial en un 21,9 %, acumulando un
saldo positivo total de 17166 millones de euros durante el afo pasa-
do y colocandose como el segundo sector, después de alimentacion,
con mayor aportacion a la economia espanola, segtin los datos apor-
tados por la Asociacion Espafola de Fabricantes de Automéviles y
Camiones (Anfad). Asimismo, el sector de la automocion en su con-
junto ha generado durante 2020 un saldo positivo total a la balanza
comercial de 11.490 millones de euros, que supone un crecimiento
del 45,8 % respecto al mismo periodo del afo anterior.



Actualidad
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CTN 72 Iluminacién y color

El CTN 72 celebré su reunion de reactivacion. El campo de acti-
vidad de este comité incluye los trabajos de normalizacién para la
iluminacion y los baculos para alumbrado. La Asociacion Espafiola
de Fabricantes de lluminacion (ANFALUM) se encarga de la secre-
taria del CTN 72 lluminacion y color.

CTN 200/SC111 Normalizacién
medioambiental para productos y
sistemas eléctricos y electrénicos

= - “ER

Este Subcomité se encarga de la normalizacién medioambiental de produc-
tos y sistemnas eléctricos y electrénicos, con espedial énfasis en su vinculacion
con la Directiva sobre residuos de aparatos eléctricos y electronicos (RAED.
UNE se encarga de la secretaria del CTN 200/SC 111 Normalizacion
medioambiental para productos y sistemas eléctiicos y electronicos.

En este comité se elaboran normas que incluyen la caracterizacion de
los aceites esenciales de produccién nacional. Muchas de estas nor-
mas se han convertido en estandares internacionales ISO. De la secre-
taria del CTN 84/SC 1 Aceites esenciales se hace cargo la Asociacion
Nacional de Fabricantes de Perfumeria y Afines (STANPA).
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Reuniones de comités

CTN 71/SC 307 Blockchainy
tecnologias de registro distribuido

Durante la reunion se presentaron dos nuevos proyectos de nor-
mas. Se trata de los PNE 71308 Tecnologias Habilitadoras Digitales.
Uso de Blockchain y Tecnologias de Registro Distribuido para ma-
nejar Evidencias Digitales y PNE 71307-2 Tecnologias Habilitadoras
Digitales. Modelo de Gestion de Identidades Descentralizadas so-
bre Blockchain y otras Tecnologias de Registros Distribuidos. Parte
2: Directrices, que se desarrollaran a lo largo de 2021. La secretaria
del CTN 71/SC 307 la desempena UNE.

CTN 192/SC 7 Instalaciones
eléctricas para baja tension

Se analizaron los trabajos de normalizacién que se estan de-
sarrollando sobre instalaciones eléctricas para baja tension.
En este sentido, se va a revisar la Norma UNE 192000-1
Aspectos comunes de las inspecciones reglamentarias. Parte 1:
Caracteristicas del inspector y desarrollo de las inspecciones y se-
guiran los trabajos del PNE 192007-2-30 Procedimiento para la
inspeccion reglamentaria. Instalaciones eléctricas de baja tension.
Parte 2-30: Locales de caracteristicas especiales. La secretaria
del CTN 192/SC 7 la desempena la Asociacion de Fabricantes
de Material Eléctrico (AFME).

VMR



CEN y CENELEC publican su
Estrategia 2030

Los organismos europeos de normalizacion CEN y CENELEC
han publicado su nueva Estrategia 2030, que tiene como objetivo
ayudar a la Unién Europea (UE) a superar sus grandes desafios
esta década poniendo el foco en la transformacion digital y la
transicion ecolégica.

Este documento de alto nivel y con vision de futuro ayuda-
ra a orientar y dar forma al trabajo de los organismos europeos
de normalizacion y sus 44 miembros en 34 paises, entre ellos la
Asociacion Espanola de Normalizacion, UNE, por Espaia.

A través de la nueva Estrategia, CEN y CENELEC pretenden
“construir una Europa mas segura, sostenible y competitiva a tra-
vés de la estandarizacion europea e internacional”. Para lograrlo,
las organizaciones establecen como mision: “a través de las redes
de nuestros grupos de interés, creamos estandares consensuados
para generar confianza, cumplir con los requisitos del mercado,
permitir el acceso al mercado y a la innovacion para una Europa
mejor, mas segura y sostenible”.

La Estrategia 2030 establece cinco metas que guiaran las accio-
nes de CEN y CENELEC en la proxima década:

1. La Unién Europea y la Asociacién Europea de Libre Comercio
(EFTA) reconocen y utilizan el valor estratégico del sistema
europeo de normalizacion.

2. Nuestros clientes y partes interesadas se benefician de solucio-
nes digitales de Gltima generacion.

Internacional

UNe

STRATEGY

2030

CEN & CENELEC

3. Aumentar el uso y la conciencia de los documentos normativos de
CEN'y CENELEC.

4. El sistema CEN y CENELEC es la opcion preferida para la norma-
lizacién en Europa.

5. Fortalecer nuestro liderazgo en el ambito internacional.

El Consejo de la UE ha subrayado el papel esencial de la normali-
zacion para avanzar en la actual recuperacién econémica que afronta
Europa y conseguir una industria mas competitiva y un eficaz funcio-
namiento del mercado Gnico.

La jornada Nuevos estdndares en el ambito de la Biodiversidad, or-
ganizada por la Asociacién Espafola de Normalizacion, UNE, tuvo
como propdsito informar sobre la creacion del nuevo comité interna-
cional de la Organizacion Internacional de Normalizacion ISO/TC 331
Biodiversity y su plan de trabajo.

Durante esta sesion informativa, abierta a todos los interesados,
se compartieron experiencias y se intercambiaron opiniones con
el fin de construir el modelo nacional desde el que contribuir a
estos trabajos. Y es que, UNE es la via de participacién e influen-
cia espanola en los estandares internacionales y europeos clave
para los intereses de los sectores econémicos y Administraciones
espafolas.
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Normalizacion en accion

Las reuniones de los Comités Técnicos de Normalizacién de UNE se desarrollan on line
para evitar desplazamientos que no sean imprescindibles.

En esta seccién se analizan en detalle los trabajos desarrollados por los 192

comités técnicos de normalizacién activos y otros érganos técnicos. En ellos, mds de 12.000 expertos

desarrollan soluciones prdacticas para casi todos los sectores de actividad.

;Quiere conocer mas sobre cmo participar? https://www.une.org/participa-en-normalizacion

C /S

Sistemasaére@sno tripulados

El crecimiento exponencial del sector de los drones ha originado la implantacién de la
normalizaciéon para el desarrollo eficiente de estos aparatos, con garantias en materia de
seguridad y privacidad. A través del CTN 28/SC 2 Sistemas Aéreos No Tripulados la industria
espafiola participa en el desarrollo de las normas internacionales y europeas del sector.

Redaccién

En los dltimos anos se ha producido en
Espana, asi como en el resto de Europa,
un importante crecimiento del sector de
los drones. Cada vez es mayor el nimero
de aplicaciones en el ambito civil, gracias

12

al continuo desarrollo tecnolégico de estas
aeronaves. En la Unién Europea se estima
que el nimero de drones esta proximo a
1,5 millones de aparatos, con incrementos
anuales del cien por cien si se suman los
drones de uso profesional con los de uso
recreativo.

Fue en Europa donde se consiguid
un acuerdo politico entre el Consejo, la
Comisién Europea y el Parlamento Europeo
el 22 de diciembre de 2017, mediante el
cual la competencia de la UE se ampli6 pa-
ra cubrir la regulacion de todos los sistemas
de aeronaves civiles no tripuladas (UAS),



independientemente de sus masas maxi-
mas de despegue (MTOM).

Categorias operacionales

El Reglamento de Ejecucién (UE) 2019/947

establece tres categorias operacionales ba-

sadas en el riesgo de la operacion: abierta,

especifica y certificada, basadas también a

su vez en caracteristicas fisicas y prestacio-

nes de vuelo.

Las operaciones de categoria abierta no
estan sujetas a ninguna autorizacion pre-
via ni a una declaracion operacional del
operador de UAS antes de que se realice
la operacién. Esta categoria incluye todas
las operaciones con drones de bajo ries-
go que se realicen a una altura maxima
sobre el terreno de 120 m. No es necesa-
rio autorizacion de la Agencia Estatal de
Seguridad Aérea (AESA) ni realizar decla-
racion responsable. Esta categoria se divi-
de en tres subcategorias Al, A2 y A3:

» Subcategoria Al: Las operaciones no
permiten sobrevolar por encima de con-
centraciones de personas y deben evitar
sobrevolar a quien no participe en la ope-
racion. Las operaciones de esta categoria
se deben realizar con aeronaves con las
etiquetas de identificacion CO o C1.

» Subcategoria A2: Las operaciones se
realizaran manteniendo una distancia
de seguridad de al menos 30 m con los
individuos préximos a la operacion. Esta
distancia puede ser inferior si la aeronave
incorpora el modo de baja velocidad.
Este tipo de operaciones solo se pueden
hacer con drones de clase C2.

» Subcategoria A3: Las operaciones de-
ben realizarse en zonas donde no se
ponga en peligro a ninguna personay a
una distancia horizontal minima de 150
m de zonas residenciales, comerciales,
industriales o recreativas. Ademas, las
aeronaves deben tener una masa maxi-
ma al despegue (MTOW) inferior a 25
kg o disponer de clase C2, C3 o C4.

Las operaciones de categoria especifi-

ca requieren una autorizacién operacio-

nal expedida por la autoridad competen-
te de conformidad con el articulo 12, una

autorizacion recibida de conformidad con
el articulo 16 o, en las circunstancias defi-
nidas en el articulo 5, apartado 5, una de-
claracion de un operador de UAS.

Por su parte, las operaciones realiza-
das en la categoria certificada requeri-
ran la certificacion del UAS con arreglo al
Reglamento Delegado (UE) 2019/945, la
certificacion del operador y, en su caso, la
obtencién de una licencia por parte del pi-
loto a distancia.

Desarrollo tecnolégico

A pesar del citado crecimiento queda un
gran potencial de desarrollo tecnolégico
en un futuro préximo. Por ello, es esencial
seguir actuando en la implantacion de la
normativa vigente combinando el desarro-
llo eficiente de estos aparatos, con garan-
tias en materia de seguridad y privacidad.
El desarrollo de las nuevas tecnologias in-
novadoras facilitara nuevos servicios, la
mejora de la competitividad de las empre-
sas, la creacion de empleos cualificados y,
en definitiva, un aumento de la calidad de
vida de los ciudadanos.

La competitividad se ejemplifica en el
sector de los drones en una doble ver-
tiente: tanto en la faceta de disefo y fa-
bricacion, como en la faceta de aplicacion
y uso. Es decir, en aquellas actividades de
la cadena industrial, productiva y empre-
sarial que integren de forma eficiente el
dron en su dia a dia veran aumentada su
competitividad en el desarrollo de sus li-
neas de negocio.

En la Asociacion Espanola de Norma-
lizacion, UNE, se recogen estos gran-
des retos. A través del Comité Técnico
de Normalizacion CTN 28/SC 2 Sistemas
Aéreos No Tripulados la industria espafo-
la esta participando en el desarrollo de las
normas internacionales ISO del sector, en
la Comision de Aeronaves Pilotadas por
Control Remoto (RPAS) de AESA y en la
elaboracion de normas europeas.

El CTN 28/SC 2 esta compuesto por
expertos de 12 organizaciones entre las
que se encuentran pymes que utilizan
los drones como herramienta de trabajo,

UNE

Normalizacién en accién

Normas ISO Publicadas

1S021384-3:2019
Unmanned aircraft systems — Part 3:
Operational procedures

IS0 21384-4:2020
Unmanned aircraft systems - Part 4:
Vocabulary

1S021895:2020
Categorization and classification of civil
unmanned aircraft systems

ISO/TR 23629-1:2020
UAS traffic management (UTM) — Part 1:
Survey results on UTM

1S023665:2021
Unmanned aircraft systems — Training for
personnel involved in UAS operations

universidades, centros de investigacion y
organizaciones clave del sector aeronau-
tico como el Instituto Nacional de Técnica
Aeroespacial (INTA), AESA e ISDEFE. Esta
presidido por Julian Gallego, Director co-
mercial de ALTER TECHNOLOGY, vy la
Asociacion Espafnola de Normalizaciéon,
UNE, desempena la secretaria.

Nuevas normas europeas

La Comisién solicité al Comité Europeo de
Normalizacion (CEN) que redactara nue-
vas normas europeas en apoyo de la im-
plementacion del Reglamento Delegado
(UB) 2019/9453. El objetivo es establecer
requisitos para el diseno y fabricacion de
UAS destinados a ser utilizados en ope-
raciones que presentan los riesgos mas
bajos y pueden clasificarse en la catego-
ria abierta. También, para el disefio y fa-
bricacién de complementos de identifica-
cion remota que estaran disponibles en el
mercado.

Este mandato de normalizacion estable-
ce la elaboracién de ocho normas claves
para garantizar la comercializacion y pues-
ta en servicio en el ambito de la UE de to-
dos los drones de la categoria abierta.

Un primer paquete de cuatro normas, cu-
ya publicacién se prevé a mediados del ano
2022, esta compuesto por los siguientes
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documentos: prEN 4709-1 Material aeroes-
pacial. Sistemas de aeronaves no tripuladas.
Requisitos de producto y verificacion para
la categoria abierta; prEN 4709-2 Material
aeroespacial. Sistemas aéreos no tripula-
dos. Parte 002: Identificacion remota directa;
prEN 4709-3 Material aeroespacial. Sistemas
aéreos no tripulados. Parte 003: Requisitos de
geovigilancia, prEN 4709-4 Material aeroes-
pacial. Sistemas aéreos no tripulados. Parte
004: Requisitos de iluminacion.

Y un segundo paquete de normas, cu-
ya publicacion se prevé para el afo 2023,

estara compuesto por: Harmonised stan-
dard on network remote identification re-
quirements for UAS,; Harmonised stan-
dard on geo-caging requirements for UAS;
Harmonised standard on Flight Termination
System requirements for UAS, Harmonised
standard on general product requirements
for different UAS classes operating under
declaration and accessories Kits.

El comité CTN 28/SC 3 participa en
la elaboracién de los futuros estanda-
res europeos que otorgaran el marca-
do C€ a los sistemas aéreos no tripulados

de la categoria abierta. Asimismo, exper-
tos de AESA, INTA, el Centro Avanzado
de Tecnologias Aeroespaciales (FADA
CATEO y ALTER TECHNOLOGY tam-
bién estan colaborando en el desarrollo
de estos trabajos.

A su vez, en el entorno internacional,
desde el comité ISO/TC 20SC 16 se estan
elaborando normas ISO sobre temas co-
mo procedimientos operacionales, termi-
nologia, formacién de personal involucra-
do en las operaciones de los UAS y ges-
tion del trafico UTM 4

CTN 28/SC 2 Sistema aéreos no tripulados

N°devocalias 12

Opinion
El futuro de
los UAS

Julian Gallego
Presidente
CTN28/SC2
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ISO
Relaciones  «1S0 TC 20/SC 16 Unmanned aircraft systems
internacionales;
ASD-STAN D5 WG 8 Unmanned Aircraft Systems
Julian Gallego
Presidente  Director comercial EC. ALTER TECHNOLOGY
_ Francisco Luis Arribas
Secretario  Gestor de Proyectos del Servicio de Industria

y equipamiento. Asociacion Espafiola de Normalizacion, UNE

Fue en 2014 cuando la adminis-
tracion espanola, a la vista de la
incipiente actividad y el gran fu-
turo que se avecinaba, empezo a
congregar a todos los actores que
formaban parte del sector de los
UAS (Unmanned aircraft systems)
o drones para establecer los me-
canismos regulatorios que permi-
tieran garantizar la seguridad, en
términos de safety, de las opera-
ciones con estos sistemas.

Una vez que los UAS se defi-
nieron como aeronaves y no co-
mo maquinas que vuelan, los as-
pectos regulatorios y de estanda-
rizaciéon se encuadraron dentro

de la actividad aeronautica. Es por
eso, que el subcomité SC 2 UAS
esta integrado dentro del comité
CTN 28 Material Aeroespacial.

Este subcomité comenzé en ju-
lio de 2016 motivado por la cons-
titucion en I1SO del subcomité
ISO/TC 20 SC 16 Unmanned air-
craft systems, UAS, que empeza-
ba a trabajar sobre tres normas
relacionadas con las especificacio-
nes generales, el sistema/produc-
to y las operaciones. En paralelo,
se esperaba que para finales de
2016 la Comision Europea lanza-
ra el mandato de normalizacion a
CEN, CENELEC y ETSI.

El CTN 28/SC 2 UAS es-
ta compuesto por representan-
tes de la administracién, centros
de investigacion, universidades,
asociaciones del sector, empre-
sas privadas y organismos de
evaluacion de la conformidad.
Ademas, participa en los distin-
tos foros de regulacion y estan-
darizacion, nacionales, europeos
e internacionales.

Desde esta presidencia anima-
mos a la industria espaiola a par-
ticipar en estos foros, tanto pa-
ra conocer los requisitos que los
UAS deberan cumplir, como para
influir en su redaccion.



Hablan los Asociados
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“Lanormalizacion tendra aun mas protagonismo enla

innovacion tecnolégica aplicada a la transicion energética”

La Asociacién Espafiola de Operadores de Productos Petroliferos (AOP) representalos
intereses de las compafiias dedicadas al refino del petréleo y a la distribucién de los productos
finales. Con su Estrategia de Evolucién hacia los Ecocombustibles, la industria del refino esta
comprometida con la transicion ecoldgica. En este marco, el papel de la estandarizacion es
fundamental para que los cambios adoptados por el sector sean aceptados en el mercado.

¢Qué aportalanormalizaciénasu
sector de actividad?

La normalizacion tiene una incidendia directa
sobre nuestra Estrategia de Evolucion hacia los
Ecocombustibles (EEE), un compromiso para
desempenar un papel decisivo en la transicion
ecoldgica. Nuestra aportacion pasa por la in-
corporacion progresiva de nuevas materias
primas, como los residuos de todo tipo, que
nos permitiran producir combustibles y mate-
rias primas basicas para la industria quimica de
bajas o nulas emisiones; eficiencia energética;
produccidn de H2 verde; y captura y utilizacion
de CO.. Asimismo, la EEE impulsa la economia
circular y mejora la seguridad de suministro.

En el ambito de la normalizacién de los
ecocombustibles, AOP esta implicado desde
la Secretaria del CTN 51/SC 3, uno de los
subcomités con mayor actividad de UNE:
solo en 2020 ha tramitado 35 proyectos de
norma e informes técnicos nacionales y eu-
ropeos, en buena parte enfocados a reducir
la intensidad de emisiones en la formulacién
de los carburantes de automocion.

La ventaja del proceso de normalizacion es
que nace del consenso de todos los agentes
afectados: refinerias, fabricantes de automo-
viles, productores de biocarburantes y com-
panias logisticas, y centros de investigacion.
Esto garantiza la compatibilidad del uso de
estos combustibles con el actual parque de
vehiculos y con la infraestructura logistica de
combustibles liquidos ya existente.

Ademas, UNE ha creado la Comision
Consultiva sobre Economia Circular, una
mesa de didlogo multisectorial y transversal
entre sus miembros y las Administraciones
Publicas donde analizan qué medidas se
pueden poner en marcha desde la norma-
lizacion para facilitar la transicion hacia este
nuevo modelo.

Andreu Puiiet

Director General
AOP

OP

{Qué normas considera mas
destacadas?

Para nuestra estrategia son relevantes las
normas relativas a la eficiencia energética
UNE-EN ISO 50001 de sistema de gestion
de la energia y la serie UNE-EN 16247 de
auditorias energéticas.

En cuanto a los ecocombustibles, destaca-
mos las normas de los carburantes de auto-
mocién que permiten una incorporacion cre-
ciente de componentes biogénicos (UNE-EN
228, UNE-EN 590), biocarburantes para su
mezcla con los carburantes fosiles (UNE-EN
14214, UNE-EN 15376) o nuevos combusti-
bles sintéticos (UNE-EN 15940), que tendran
cada vez mas importancia para el cumpli-
miento de los objetivos de descarbonizacion
del transporte.

Igualmente importante es el trabajo del
CTN 316, presidido por AOP, que ha adopta-
do la Norma UNE-EN 16942 que establece

un sistema de etiquetado para garantizar la
compatibilidad entre los combustibles que
se expenden en las estaciones de servicio y
vehiculos que los utilizan.

iQuébalance hace dela actividad
de UNE?

Valoramos especialmente el esfuerzo de
adaptacion permanente de UNE a los gran-
des retos que se plantean en los sectores
productivos, como se refleja en los informes
Apoyo de la Normalizacion a la Transicion
Ecologica y Apoyo de la Normalizacion a la
Transformacion Digital; asi como su caracter
abierto y participativo. La AOP se acaba de
incorporar a su Junta Directiva desde donde
aportamos nuestra experiencia como sector
energético y aprovechamos el intercambio
de conocimiento con los demas sectores
econémicos representados.

UNE representa un perfecto ejemplo
de colaboracién publico-privada, que se-
ra basica para la recuperacién econémica
pos-COVID-19.

iCuales sonlos campos de
progreso mds destacados dela
normalizacién en el futuro?

En el marco actual, la normalizacion tendra
aln mas protagonismo en la innovacion tec-
nolégica aplicada a la transicion energética.
Todos los sectores productivos, y en especial
la industria del refino, necesitamos que los
cambios que queremos llevar a cabo para
transformarnos sean aceptados por el merca-
do. La estandarizacién es fundamental para
este proposito: aporta certidumbre respecto
a los requisitos que hay que cumplir y un
escenario estable para el desarrollo de la ac-
tividad empresarial en el nuevo marco de la
transicion ecoldgica. 4
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Plan Anual de
Normalizacion

2021

El Plan Anual de Normas para 2021 de UNE estd alineado
con el Plan de Recuperacion, Transicién y Resiliencia de
Espafia, Espafia Puede, en sus cuatro ejes transversales:
transicion ecoldgica, transformacién digital, cohesion
territorial y social, e igualdad. Un total de 1.850 nuevas
normas que se iran publicando a lo largo del afio para
conseguir empresas mas competitivas y resilientes y, en
conjunto, potenciar el crecimiento en el medio y largo plazo.
El Plan esta disponible en http://bit.ly/Plan_UNE2021

Elena Ordozgoiti
Responsable de Negocio
UNE

El Plan de Normalizacion de UNE debe
responder a las necesidades del pais, de sus
empresas y de su sociedad. Asi, el plan de
trabajo para 2021 se conforma con los pro-
yectos identificados por los Comités Técnicos
de Normalizacion, los miembros de UNE, las
administraciones publicas y las tendencias
europeas e internacionales.

Sin duda, este afo en particular, y en gran
medida los préximos estaran marcados por
el Fondo de Recuperacion de la Unién Eu-
ropea Next Generation EU, el Plan de Recu-
peracion, Transicion y Resiliencia de Espana,
Espana Puede, y sus cuatro ejes transversales
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(transicion ecoldgica, transformacion digital,
cohesion territorial y social y la igualdad), y
diez politicas palanca. Y el programa de traba-
jo de UNE tiene que contribuir a esta enorme
y retadora tarea.

Por su parte, la Estrategia 2030 de CEN
y CENELEC nos invita a poner la mirada en
el medio y largo plazo al tener por objetivo
principal repensar y optimizar la forma en la
que creamos valor para nuestros clientes y
grupos de interés en un mundo que cambia
rapidamente. Esta debe ser una inspiracion
constante para el trabajo de los organismos
nacionales que formamos parte del sistema
europeo de normalizacién. Lo hemos puesto
en practica con el desarrollo y publicacion
de documentos de elaboracion rapida a lo
largo de 2020 que no estaban contemplados
en el programa anual de trabajo. Asi pues,

mas alla de esta planificacion, debemos estar
preparados y dispuestos para atender otras
necesidades que puedan surgir en funcion de
la evolucion de la situacion sanitaria mundial y
los retos a los que se enfrentan las sociedades
que comparten el planeta Tierra.



Transicion ecologica

Esta linea de trabajo debe favorecer un desa-
rrollo que, siendo asequible y seguro, garan-
tice la sostenibilidad del modelo productivo,
impulsando la adaptacion y resiliencia frente al
cambio dimatico. El PNE-EN 16941-2, relativo

Plan anual 2021
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a sistemas para la reutilizacion de aguas grises
tratadas, es solo un ejemplo de las muchas
normas que apoyan una gestion eficiente de
un recurso cada vez mas escaso.

La serie europea sobre auditorias energé-
ticas, que se adoptara como UNE-EN 16247,

aportara criterios para un mejor aprovecha-
miento de la energia, eliminando ineficiencias y
pérdidas, generando ahorro para las empresas
y evitando el mal uso de la energia disponible.

Otras normas relevantes que estan en ela-
boracién son las relativas a la sostenibilidad en
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El programa de trabajo anual de UNE incluye
novedades relacionadas con la Agenda Espafia Digital
2025 alineada, a su vez, con las politicas digitales de la

Comisién Europea

las obras de construccion de edificios como
obras de ingenieria civil. Son las futuras Nor-
mas UNE-EN 15643 y UNE-EN 17472, esta
Gltima con liderazgo espanol, que aportan
principios para evaluar su comportamiento
medioambiental teniendo en cuenta sus ca-
racteristicas técnicas y su funcionalidad.

Todo ello es clave para poner en marcha
el Pacto Verde Europeo, priorizando la tran-
sicion ecolégica dentro de la estrategia de
desarrollo.
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Transformacion digital

La transformacion digital es todavia una
asignatura pendiente tanto en el ambito
nacional como europeo, situandose el lide-
razgo fuera de las fronteras comunitarias El
programa de trabajo anual de UNE inclu-
ye novedades relacionadas con la Agenda
Espana Digital 2025, herramienta de eje-
cucion del eje transversal del plan Espana
Puede, alineada, a su vez, con las politicas
digitales de la Comision Europea.

La normalizacion a través de UNE apor-
ta un nuevo estandar, UNE 320001, sobre
coémo llevar a cabo la evaluacion de produc-
tos TIC de media y baja seguridad, basada
en la metodologia LINCE. Y la Norma UNE
320002 sobre arquitecturas de confianza
para el intercambio de inteligencia de cibera-
menazas se convierte en la primera mundial
sobre modelos de gestién y comparticion de
inteligencia en este campo.

Otros proyectos nacionales son el PNE
71307-2 relativo a las tecnologias habilita-
doras digitales, que define las directrices
para el disefo, implementacién, operacion
y desmantelamiento de sistemas de ges-
tion de la identidad sobre Blockchain y
otras tecnologias de registro distribuido
que utilizan el marco de referencia descrito
en la Parte 1 de esta misma norma; y el
PNE 71308 de uso de Blockchain y tecno-
logias de registro distribuido para manejar
evidencias digitales.



Proyectos destacados

*PNE-EN 16941-2 Sistemnas in situ de agua no potable. Parte 2. Sistemas para la utili-
zacion de aguas grises tratadas

*PNE 71307-2 Tecnologias Habilitadoras Digitales. Modelo de Gestidn de Identidades
Descentralizadas sobre Blockchain y otras Tecnologias de Registros Distribuidos. Parte
2: Directrices

*PNE 71308 Tecnologias Habilitadoras Digitales. Uso de Blockchain y Tecnologias de
Registro Distribuido para manejar Evidencias Digitales

*UNE-EN 17128* Vehiculos ligeros motorizados para el transporte de personas y mer-
cancias e instalaciones relacionadas y no sujetos a homologacion para uso en carretera.
Vehiculos eléctricos ligeros personales (PLEV). Requisitos de seguridad y métodos de
ensayo

*PNE-EN 15722 Sistemas inteligentes de transporte. eSafety. Conjunto minimo de datos
del servicio eCall

*PNE-prEN 17472 Sostenibilidad de Ias obras de construccion. Evaluacion de la soste-
nibilidad de las obras de ingenieria civil. Métodos de cdlculo

*UNE 320002* Arquitecturas de Confianza para el Intercambio de Inteligencia de
Ciberamenazas

*PNE-EN IS0 19650-3 Organizacidn y digitalizacién de la informacién en obras
de edificacién e ingenieria civil que utilizan BIM (Building Information Modelling).
Gestidn de la informacidn al utilizar BIM. Parte 3: Fase de explotacién de Ios activos
(IS0 19650-3:2020)

-P-ESPECIFICACION UNE 0070 Sistema de gestién de la proteccién frente a la vio-
lencia en organizaciones de accion social, educacion, deporte, ocio o tiempo libre que
trabajan con personas menores de edad y en situacion de vulnerabilidad, Requisitos
y recomendaciones

-P-ESPECIFICACION UNE 0071 Sistema de gestion de la proteccién frente a la vio-
lencia en organizaciones de accion social, educacion, deporte, ocio o tiempo libre que
trabajan con personas menores de edad y en situacion de vulnerabilidad, Requisitos
y recomendaciones

‘PNE-EN 17210 Accesibilidad y usabilidad del entorno construido. Requisitos
funcionales

-PNE-EN IS018243:2019/A1 Ciclormotores y motocicletas propulsados eléctricamen-
te. Especificaciones de ensayo y requisitos de seguridad para sistemas de baterias de
ion-Iitio. Modificacion 1 (ISO 18243:2017/Amd 1:2020)

*En el momento de publicacién de este reportaje, el proyecto ya se ha publicado como norma UNE

La serie 133100, con seis partes, aborda
necesidades nacionales al complementar el
Real Decreto 346/2011 sobre infraestruc-
turas comunes de telecomunicaciones para
permitir el acceso de los servicios de teleco-
municacion en el interior de las edificaciones.
Tamibén en 2021 se publicara la Parte 3 de

la serie UNE-EN ISO 19650 que define el
modo de gestionar la informacién en obras de
edificacion e ingenieria civil que utilizan BIM
(Building Information Modelling). Asimismo,
en el ambito de la digitalizacion en construc-
cion, es destacable el proyecto sobre Smart
CE para el cemento.
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Cohesion territorial y unidad
de mercado

La normalizacion contribuira al objetivo de la
cohesion territorial fomentando el desarrollo
de estandares en ambitos regulados en el
ambito nacional cuya aplicacion autonémica
se beneficie de una armonizacion de criterio
entre las Administraciones Pablicas compe-
tentes, como en el ambito de inspeccién re-
glamentaria y perfiles profesionales asociados.

Esta prevista la publicacion de un nuevo
grupo de normas que describiran los proce-
dimientos para la inspeccion reglamentaria,
como las de instalaciones eléctricas de baja
tensién para locales de caracteristicas espe-
ciales o la verificacion e inspeccion de estas
instalaciones en viviendas. Otros ambitos de
la inspeccion reglamentaria que contaran con
documentos UNE seran los aparatos de eleva-
cién, instalaciones de combustibles gaseosos,
instalaciones térmicas, almacenamiento de
productos quimicos, terminales de gas natu-
ral licuado, calderas a presién e instalaciones
de proteccién contra incendios.

Se estima que habra una demanda de ar-
monizacién de los requisitos de formacion y
capacitacién de puestos de trabajo que no
estén regulados, sobre todo en campos que
supongan nuevos desarrollos tecnoldgicos. Es
el caso del manejo de aeronaves no tripula-
das (drones) que esta teniendo un rapidisimo
desarrollo por sus muiltiples aplicaciones. Ya
existen documentos relativos a competencias
profesionales en el catdlogo de normas UNE
y en 2021 se publicara el PNE 58161 sobre
formacion de personas que operan las graas
cargadoras.

Retos sociales: inclusividad,

diversidad, educacion, cohesion
Son muchos los proyectos que en 2021 da-
ran respuesta a aspectos sociales, de inclu-
sividad y diversidad. La Especificacion UNE
0070 sobre proteccion frente a la violencia
ofrece un sistema de gestion de aplicacion
en organizaciones de accién social, educa-
cion, deporte, ocio o tiempo libre para evitar
situaciones no deseadas con menores y per-
sonas en situacion de vulnerabilidad. Por su
parte, la Especificacion UNE 0071 pone el

19



Plan anual 2021

UNe

Normalizacion en cifras

1.999

Normas publicadas
en 2020

Comités Técnicos
de Normalizacién

Responsabilidades
internacionales

Normas en catalogo

33.970

Son europeas: 80 %
Soninternacionales: 5,8 %

Son puramente
nacionales: 14,2 %

Estan en espafiol: 70,37 %

1.850

Proyectos en el
Plan Anual de Normas

Participar en el desarrollo de normas

Actualmente, son 192 los comités técnicos de normalizacion. Su alcance y plan de
trabajo puede consultarse en http://bit.ly/CTN_UNE

Participar en los comités de UNE posibilita acceder a la mayor red de influencia y generacion
de conocimiento en el ambito de la normalizacion. UNE, como organismo espaiiol
miembro de los europeos CEN, CENELEC y ETSI, asi como de los internacionales, ISO e
IEC, y latinoamericano COPANT, es la plataforma de acceso al sistema de normalizacion

internacional y regional.

Si esta interesado en participar en los comités de UNE que influyen y contribuyen al
posicionamiento de la normalizacion esparola, puede escribir a normalizacion@une.org

o llamar al 915 294 9000.

foco en como abordar la tolerancia en cen-
tros educativos.

De la mano de la Norma ISO 45003, las
directrices sobre la gestion de los riesgos psi-
cosociales en los entornos laborales vendran
a complementar los sistemas de gestion de
la salud y seguridad en el trabajo. Los riesgos
psicosociales estan presentes en todo tipo de
puestos y organizaciones con consecuencias
vinculadas a sus resultados, quizas acentuados
por la pandemia ocasionada por la COVID
19. En el ambito internacional se publicara la
ISO 30415 relativa a aspectos de diversidad e
inclusion en las organizaciones para conseguir
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la justicia, equidad y accesibilidad a los puestos
de trabajo.

Accesibilidad

Este afo se publica la UNE-EN 17210, pri-
mera norma europea sobre accesibilidad del
entorno construido, que ha contado con el
apoyo e impulso de la Comisién Europea y
contribuira a la implementacion de la Con-
vencion de las Naciones Unidas sobre los
Derechos de Personas con Discapacidad en
el entorno construido. Dos Informes Técni-
cos, el CEN/TR 17621 y el CEN/TR 17622
contribuiran a la mejor implantacion de esa

Las normas del Plan de
Normalizacién

de UNE é" %
para 2021 [ o
contribuyen al ) :
cumplimiento ‘l‘
delos17

Objetivos de Desarrollo
Sostenible de la ONU.

norma europea y a ayudar a los profesio-
nales que trabajan en este ambito, asi co-
mo, orientar a los responsables de compras
publicas.

Ademas, vera la luz la norma UNE-ISO
21902 con requisitos y recomendaciones so-
bre turismo accesible. Otro documento del
Plan Anual de Normas de UNE relacionado
con la accesibilidad es el PNE 170002 sobre
requisitos para la rotulacion.

Lucha contra la pandemia

Alo largo de 2020, UNE desarroll6 una serie
de documentos de elaboracion rapida para
combatir la pandemia provocada por el co-
ronavirus dando respuesta a la sociedad y
las Administraciones Publicas. Han sido las
Especificaciones UNE 0064 y UNE 0065 so-
bre mascarillas higiénicas, la UNE 0066 para
23 subsectores turisticos, la UNE 0068 sobre
aparatos UV-C utilizados en la desinfeccion de
aire de locales y superficies o la UNE 0069
aplicable a los servicios funerarios. En 2021
ya esta programada la publicacion de nuevos
documentos que aportaran medidas para
generar entornos seguros para las personas.
Se trata de dos ISO/PAS, uno de aplicacién
general a la industria turistica y el otro a los
entornos de trabajo (esta Gltima, recién publi-
cada como UNE-ISO/PAS 45005).

Sector Servicios

Resultado de un mandato de normalizacion eu-
ropeo, en 2021 se publicaran tres documentos
con criterios basicos de aplicacion transversal



en el sector servicios. La serie UNE-EN 17371
orienta sobre cdmo evaluar la capacidad de los
proveedores de servicios y sus propuestas de
servicio, como redactar un contrato de servicios
y como medir el desempeno.

Movilidad

La forma en la que nos movemos las personas
y se transportan las mercancias esta experi-
mentando una revolucion. Asi, varios son los
documentos UNE que se espera vean la luz
en 2021. EI PNE-EN 17128 se centra en la
seguridad de los vehiculos ligeros motoriza-
dos, el PNE-EN 15722 se ocupa de los datos
del servicio eCall de los sistemas inteligentes
de transporte y la modificacion de la Norma
UNE-EN ISO 18243:2019 mejora la seguri-
dad de las baterias de litio en ciclomotores y
motocicletas eléctricas.

N/

En 2021 se publicaran nuevos
documentos que aportaran medidas
para generar entornos seguros para
las personas. Se trata de dos ISO/PAS
para laindustria turistica y entornos
de trabajo, esta ultima ya publicada

Sistemas de aeronaves no
tripuladas

Por su creciente importancia dadas las mal-
tiples aplicaciones estratégicas, de asistencia
en casos de emergencia y de innovacion
empresarial, las aeronaves no tripuladas o
cominmente llamados drones merecen una
mencién en nuestro programa de trabajo. Se
van a publicar cuatro partes de la serie euro-
pea EN 4709 con distintos requisitos sobre el
producto, identificacion remota directa, ilumi-
nacion o geovigilancia. 4

Mas informacion
http://bit.ly/Plan_UNE2021

Opinion

José Manuel
Prieto
Subdirector General
de Calidad y
Seguridad Industrial
Ministerio de
Industria, Comercio
y Turismo

Respuesta eficaza
los desafios de las
organizaciones

La situacion actual de crisis sanitaria y econdémica pre-
senta nuevos desafios que tienen que afrontar las em-
presas. En este marco, el Plan Anual de Normalizacion
de UNE es un verdadero barémetro de asuntos que
ocupan y preocupan a las organizaciones, y para las
que el desarrollo de normas técnicas es una herra-
mienta eficaz para superar dichos desafios.

Asi, en 2021 se van a desarrollar normas UNE de
apoyo a dos de los pilares de los planes de recupera-
cion, transformacion y resiliencia en los que estamos
inmersos, como son la transformacién digital, con ini-
ciativas en ambitos como la ciberseguridad, la inteli-
gencia artificial, o las competencias digitales, y la transi-
cion ecolégica con proyectos sobre economia circular,
eficiencia energética en edificios y gestion ambiental.

Igualmente, el Plan Anual de Normas mantiene ca-
da ano un destacado porcentaje de desarrollos nor-
mativos en el marco de la seguridad industrial; en este
periodo habra proyectos normativos para infraestruc-
turas gasistas, maquinaria o formaciéon de operado-
res, entre otros.

En esta linea, no quiero dejar de mencionar el pa-
pel de las normas en apoyo a la unidad de mercado,
aspecto esencial de nuestra competitividad, como por
ejemplo en el ambito de la inspeccion reglamentaria.

En resumen, dentro de las lineas de accién que im-
pulsamos, apoyamos la elaboracién de normas UNE
como una respuesta eficaz a los retos actuales, asi co-
mo para facilitar la implementacién de la legislacion
en materia de seguridad industrial.
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Lanormalizacion,
herramienta estratéegica
enlos proyectos de
recuperacion economica

Espafia se prepara para desarrollar una elevada cantidad de iniciativas destinadas a
poner en marcha la recuperacion y la modernizacion de la economia, respaldadas por una
financiacién europea sin precedentes. Todas esas iniciativas deberian considerar el efecto
de palanca que el desarrollo de nueva estandarizacion puede aportar a sus objetivos,
proyectandolos a mas largo plazo y a todo el sector al que van destinados. Los beneficios
surgen de la propia naturaleza de las normas, claves para la competitividad.
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Fernando Utrilla
Responsable de [+D+i
UNE

La crisis econémica generada por la pan-
demia de la COVID-19 y las severas me-
didas de contencion sanitaria que se estan
requiriendo para su mitigacion, han hecho
necesario un plan extraordinario de la
Union Europea para estimular la recupera-
cion, conocido como Next Generation EU.
Este “salvavidas” europeo esta dotado con
1,8 billones de euros, de los cuales, Espafna
tiene inicialmente asignados 140.000 millo-
nes. Esta inversion ha sido acordada por la
Comision Europea, el Parlamento Europeo y
los dirigentes de la UE con el objetivo de salir
de la crisis actual y sentar las bases para una
Europa moderna y mas sostenible.

Generar nuevos
estandares enlos
proyectos ayudara a
conseguir los objetivos
del Plan, mas alla de su
duracién y de su circulo
de participantes

En nuestro pais, el plan de la UE ha dado
pie al Plan de Recuperacion, Transformacion
¥ Resiliencia, conocido como Esparia Puede.
Este plan representa un esfuerzo sin prece-
dentes en inversion para la modernizacion
de la economia espanola, que se centra en
cuatro aspectos principales: transicion ecolé-
gica, transicion digital, reduccion de la brecha
de género y cohesion territorial.

Uno de los instrumentos para poner
en practica este plan son los Proyectos
Estratégicos para Recuperacion vy
Transformacién Econémica (PERTE), lanza-
dos por el Ministerio de Industria, Comercio
y Turismo (MINCOTUR). Se trata de gran-
des proyectos tractores con capacidad de

transformacion sectorial y con un amplio
impacto sobre la productividad y el empleo,
y deberan tener una fuerte contribucion a los
cuatro aspectos directores del plan nacional.

Sin embargo, no se trata del Gnico instru-
mento. Proyectos de otro tipo, gestionados
por el MINCOTUR y diferentes Ministerios,
también desarrollaran las actividades asocia-
das a los fondos del plan.

El papel de la normalizacion

La normalizacion o estandarizacion es una
herramienta fundamental en la economia.
Las normas son clave para la competitividad
de los sectores productivos y, como ejemplo
de indicador, su utilizacién aporta, anualmen-
te, el 1 % del PIB espaiol.

La propia UE subraya el papel esencial de
la normalizacion para avanzar en la actual
recuperacion econémica que afronta Europa.
Si en la estrategia de una empresa es impor-
tante incluir la generacion de nuevos estan-
dares para dar valor al conocimiento interno
y potenciar la competitividad, en un sector
se convierte en una necesidad estratégica,
si se quiere que los nuevos desarrollos sean
ampliamente reconocidos y utilizados.

La estandarizacion permitira dar continui-
dad, a medio y largo plazo, a los resultados
de este plan, incrementando su impacto en
la digitalizacién, sostenibilidad e internacio-
nalizacion de las empresas. Esto se debe a su
capacidad de recoger y transferir las buenas

practicas, colaboracién y consenso que re-
quieren las grandes iniciativas transforma-
doras para tener una influencia real a gran
escala. Ninguin proyecto de estas caracteris-
ticas deberia comenzar sin tener una vision,
planificacion y recursos claros para utilizar la
via de la normalizacion.

Esta contribuciéon se construye sobre los
cimientos del conocimiento y la utilizacion
de las normas técnicas existentes. Pero lo
que realmente puede ayudar a transformar
la industria es la conversion de los desarro-
llos innovadores en nuevos estandares que
permitan transferir, de forma efectiva y abier-
ta, el conocimiento y las mejores practicas
generados en los distintos proyectos hacia
las empresas, la investigacion y las adminis-
traciones publicas. Varias razones sustentan
este mecanismo:

* Los beneficios no se limitan a las empresas
o al sector directamente involucrados en
los proyectos, sino que ganan relevancia
y aplicacion en la economia o sociedad
a través de efectos de arrastre definidos.

+ Se genera una amplia difusion de los co-

nocimientos adquiridos.

El @mbito de aplicacion cubre todas las co-

munidades auténomas, contribuyendo a la

vertebracion del territorio.

» Se apoya la internacionalizacion de las

empresas y el liderazgo exterior del pais.

Se potencia la calidad, seguridad, compa-

tibilidad e interoperabilidad.



* Se crea una base de conocimiento y estado
de la cuestion para futuros desarrollos e
innovaciones.

Caracter innovador

La normalizacion es la via usada tradicional-
mente por la industria para estos objetivos.
Ahora es necesario aplicarla en un entorno
innovador, lo que requiere considerarla y pla-
nificarla desde las fases mas iniciales.

El uso de la estandarizaciéon como vector
de difusion y explotacion de resultados en
el ambito de la innovacion ha sido amplia-
mente demostrado en el pasado programa
europeo Horizonte 2020, y continuara en
el préximo Horizonte Europa (2021-2027).
Cientos de proyectos de I+D+i europeos, mu-
chos de ellos con la participacion de UNE,
han desarrollado, en los Gltimos afos, nuevos
estandares como tactica para incrementar su
impacto.

Esto permite pasar de un documento inter-
no desarrollado por un consorcio de organi-
zaciones a un estandar nacional, europeo o
internacional que puede ser conocido y apli-
cado por cualquier empresa interesada. En
cuanto a los proyectos cubiertos por Espana
Puede, que también tienen un componente
elevado de innovacién e incluso a veces de
investigacion, se trata de aplicar el mismo
razonamiento.

Futuros proyectos

Como en muchos otros ambitos, las meras
intenciones o buenas palabras no mueven
el mundo. Es fundamental en este tipo de
proyectos plantear acciones concretas, con
responsables y presupuestos definidos. Los
objetivos de estas acciones deben estar en-
caminados a recoger las necesidades y opor-
tunidades observadas en cada proyecto, en
cuanto a normas técnicas o estandares, y los
resultados de cada proyecto con potencial de
transferencia a nuevos estandares. Con esa
informacion se pueden definir, promover y
poner en marcha los procesos de normaliza-
cién mas adecuados a cada iniciativa.

Estos procesos abarcan un amplio ran-
go. Por ejemplo, pueden estar relacionados
con Comités Técnicos de Normalizacién
(CTN) ya existentes (propuesta de nuevas

TN/

Es fundamental plantear
acciones concretas,
conresponsables y
presupuestos definidos,
encaminadas a transferir
conocimiento mediante
nuevos estandares

normas, modificacion de normas existentes,
participacién en la elaboracién normas en
desarrollo, etc.), con la creacion de nuevos
6rganos como Comités Técnicos o Grupos
de Trabajo, o bien con la elaboraciéon de
otro tipo de estandares fuera de los comités
existentes (Especificaciones UNE, Workshop
Agreements-CWA-, etc). Y todo ello tanto
en el ambito nacional (UNE), como europeo
(CEN-CENELEQ) o internacional (ISO-IEQ.
Un gran namero de posibilidades que es
necesario estudiar y optimizar en cada caso.

El apoyo de UNE

UNE, en su papel definido por la legislacion
como organismo nacional de normalizacion,
es el instrumento de los sectores producti-
vos espafoles para desarrollar sus normas
técnicas y defender sus intereses en los
organismos europeos e internacionales de

UNE

normalizacion. Mediante un fructifero mo-
delo de colaboracién publico-privada, favo-
rece asimismo la implementacion de politicas
tecnoldgicas y sociales promovidas por dife-
rentes administraciones publicas, a las que
suma el consenso de los actores implicados.
Por lo tanto, ante este nuevo reto, UNE esta
a disposicion de los sectores productivos y
las Administraciones Pablicas para contribuir
activamente al éxito de estas iniciativas.

La situacion actual de la normalizacion en
cuanto a la digitalizacién y la sostenibilidad
se encuentra recogido en los informes Apoyo
de la Normalizacion a la Transformacion
Digital y Apoyo de la Normalizacion a la
Transicion Ecologica, publicados por UNE.
Ademas, en cada sector, existiran diversos
CTN activos en muchos aspectos cubiertos
por estos proyectos emergentes.

Es necesario, por tanto, ligar las actividades
de estos proyectos con dichos CTN y crear
todos los que sean necesarios para dar res-
puesta a todas las necesidades encontradas.
Los fondos europeos pueden permitir a las
pequenas y grandes empresas, asi como a
asociaciones y organizaciones tecnolégicas y
de investigacién, cubrir los costes necesarios
para su dedicacién a estas actividades, facili-
tando su puesta en marcha y lanzamiento. 4

Mas informacion
https://bit.ly/3dP5yec
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Nueva version de lanorma
de pozos deregistro de
hormigon prefabricado

Lanueva UNE 127917 de pozos de registro y cdmaras de inspeccién de hormigén incorpora
cambios que recogen la evolucién tecnolégica del sector de los ultimos cinco afios. Estos
elementos son sometidos a intensos controles en fabrica que aseguran su calidad y seguridad.

Alejandro Lépez Vidal
Director Técnico
ANDECE

Secretario

CTN 127

La norma armonizada europea UNE-EN
1917 representa desde 2003 la referencia
europea para los pozos de registro y las
camaras de inspeccién, elementos fun-
damentales de nuestras infraestructuras
subterraneas de saneamiento y drenaje de
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agua y sujetos al marcado C€ obligatorio.
Sin embargo, la norma delega a los Estados
miembro en su introduccion, la posibilidad
de establecer una serie de prescripciones
complementarias y no contradictorias con el
texto europeo. De esta forma, la secretaria
técnica del comité de normalizacion CTN
127, desempenada por ANDECE desde
su creacion, propuso desarrollar un com-
plemento nacional. Asi, en 2005 el comité
desarrollé la Norma UNE 127917, que fue
revisada en 2015 y cuya dltima revision se
ha publicado el pasado enero.

Los pozos de registro y camaras de inspec-
cién de hormigdn son elementos sometidos
a un intenso control en fabrica que asegura
el cumplimiento de una serie de requisitos
obligatorios, pudiendo admitirse como ge-
nerales los definidos en la norma europea; y
adicionales, aquéllos referidos en el comple-
mento nacional y que se adaptan fielmente
a las particularidades del mercado espafol.

Principales novedades
La nueva UNE 127917:2021 establece que
los médulos de base, alzado y cénicos de



diametro 800 mm pueden ser de hormigon
en masa. Pero para las dimensiones supe-
riores, los modulos de base y de recrecido
deberan ser de hormigén armado, mientras
que los modulos de reduccién, de remate y
conicos pueden ser de hormigén armado o
con fibras de acero.

En el apartado 4.3.3.71 se reduce el es-
pesor de pared de 160 a 150 mm para los
diametros intermedios DN 1200 y DN 1500,
valores que anteriormente respondian mas a
un uso histéricamente definido que justifica-
dos técnicamente, de forma que se hace un
escalonamiento dimensional mas progresivo
en los distintos diametros normalizados.

Para limitar el tamano de las acometidas y
que estas no perjudiquen el comportamiento
mecanico de los pozos, la norma ahora tiene
un nuevo apartado 4.3.3.7.6.Y en el apartado
4.3.5.2 se ha anadido el criterio de calculo
para el caso, bastante habitual, de que el pozo
tenga que soportar el trafico en un entorno
préximo. En este supuesto se considera la car-
ga correspondiente al empuije al reposoa 1 m
de profundidad siendo la seccién de referencia
para el calculo la de la pieza de fuste bajo el
cono o la losa de remate.

En el apartado 5.1 se ha adadido un parrafo
para cubrir aquellos elementos de pequefas
dimensiones que tienen dificultad de armarse
con armadura tradicional y se fabrican, alter-
nativamente, con fibras de acero.

Lanueva norma incorpora
un Anexo con condiciones
deinstalaciéon y montaje
delos pozos

En el apartado 5.2.1 se anade un parrafo
sobre el armado de los tubos chimenea para
adecuarse a lo definido en la Norma UNE
127916:2020 de tubos de hormigon.

En el capitulo 8 se elimina el formato prede-
finido para identificar la fecha de fabricacion.

Se ha ampliado el Anexo K (informativo) so-
bre condiciones de conformidad y recepcion,
para una mejor determinacion de la gestion
de los tubos en la obra, incluyendo las prue-
bas que hay que llevar a cabo en cada caso
y la documentacién que hay que suministrar.
Entre otros criterios se han afadido algunos
como los siguientes:

Las pruebas sobre los elementos ya ins-
talados en su posicion definitiva deberian
realizarse previo al tapado y hormigonado
de los mismos.

Se han establecido una serie de condiciones
de aceptacion o rechazo en funcién de crite-
rios de valoracion del acabado superficial de
los elementos en obra u otras caracteristicas.
Se define un conjunto de documentos ne-
cesarios para una correcta identificacion de
los elementos.

La norma incluye un nuevo Anexo L (in-
formativo) sobre las condiciones de instala-
cion y montaje de los pozos. Este se alinea
con el anejo equivalente del complemento
nacional de tubos UNE 127916:2020, ya
que ambos elementos prefabricados de hor-
migén se instalan habitualmente de forma
conjunta. Presenta una serie de condiciones
para los accesos en la obra, el acopio, el em-
pleo de utillajes especificos para el manejo
de los elementos, el aseguramiento de la
estanquidad y las no menos importantes
operaciones posteriores al montaje, intro-
duciendo una serie de pautas segln el tipo
de compactacion y la correcta ejecucion de
los rellenos.

El sector de elementos prefabricados de
hormigén para canalizaciones, en el que es-
tan los pozos de registro y los tubos como
elementos mas destacados, ha progresado
significativamente en los Ultimos afos, a tra-
vés de la tecnificacion, la optimizacion de sus
procesos productivos, una mayor sensibilidad
frente a la vertiente ambiental del impacto
de su actividad o un creciente componente
digital. En este sentido, existen dos corrientes
imparables que estan obligando a que las
empresas se adapten progresivamente, des-
tacando en este sentido la metodologia BIM
y el incremento de exigencias en materia de
sostenibilidad, aspectos que podrian llegar
a materializarse en una préxima version de
la norma. 4
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Drones

Los drones, o sistemas aéreos no tripulados, se estan utilizando cada vez mas en distintos
ambitos. Gestion de emergencias, control del trafico, mantenimiento de infraestructuras
industriales y eventos culturales son solo cuatro de los ambitos en los que estos dispositivos se
estanutilizando. Las normas técnicas facilitan su uso de forma segura. Aqui se recogen algunas
de ellas, asi como proyectos de normas europeos actualmente en desarrollo.

prEN 4709-004 AEROSPACE SERIES

Unmanned Aircraft Systems - Part 004:
Lighting requirements

ISO 23665

Unmanned aircraft systems -- Training
for personnel involved in UAS operations

UNE 199121-4

Equipamiento para la gestion
del tréfico. Cinemometros de
velocidad instantanea. Parte
4. Especificacion funcional y
de protocolos

prEN 4709-002 AEROSPACE SERIES

Unmanned Aircraft Systems - Part 002;
Direct Remote identification
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UNE 178101-4
Ciudades Inteligentes. Infraestructuras.
Redes de los Servicios Publicos. Parte
4: Redes de telecomunicacion

UNE 199141-1
Equipamiento para la gestion
del trafico. Vision artificial.
Lectores de matriculas. Parte 1:
Especificaciones funcionales

ISO 21384-4

Unmanned aircraft systems -- Part
4: \locabulary

UNE-EN IEC 62368-1
Equipos de audio y video, de tecnologia
de la informacion y la comunicacion.
Partel: Requisitos de seguridad.
(Ratificada por la Asociacion Espafiola

UNE 162002
| Gestion forestall sostenible.
Criterios e indicadores

UNE-EN 302645 V1.1.1
Cuestiones de Compatibilidad Electromagnética y
Espectro de Radiofrecuencia (ERM). Dispositivos
de corto alcance. Repetidores para el Sistema

Global de Navegacion por Satélite (GNSS)
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ISO 21384-3

Unmanned aircraft systems --
Part 3: Operational procedures

UNE-EN 16234-1

Marco de e-Competencias (e-CF). Marco
europeo comun para los profesionales

de las Tecnologias de la Informacion
y la Comunicacion (TIC) en todos los
sectores de actividad. Parte 1: Marco

ISO 21895
Categorization and
classification of civil
unmanned aircraft systems

PprEN 4709-003 AEROSPACE SERIES

| Aerospace series - Unmanned Aircraft Systems -
Part 003: Geo-awareness requirements

prEN 4709-001 AEROSPACE SERIES

Unmanned Aircraft Systems - Product
requirements and verification for the Open category

\ 1SO 21384-3
Unmanned aircraft
systems -- Part 3:
Operational procedures

UNE 192000-1
Aspectos comunes de las
inspecciones reglamentarias.
Parte 1: Caracteristicas del
inspector y desarrollo de las
inspecciones

UNE-EN 61400-22
Aerogeneradores. Parte 22:
Ensayos de conformidad y
certificacion
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La Comision Electrotécnica Internacional, IEC, publica cada dos meses la revista e-tech. Aqui se reproducen algunos de sus contenidos,
traducidos por la Asociacion Espafiola de Normalizacion, UNE. e-tech incluye reportajes que muestran los beneficios de la aplicacion de las normas
electrotécnicas internacionales. La revista integra puede descargarse en https://etech.iec.ch/

Cinco cosas que todo el mundo necesita
saber sobre la computacion cuantica

Por Michael A Mullane

El poder de la retrospectiva es lo que nos permite comprender el significado total de los avances en la ciencia y la tecnologia. EI primer vuelo
propulsado, por ejemplo, durd solo 12 segundos y cubrié menos de 40 metros. Hoy podemos apreciar la contribucion de los hermanos Wright
porque los aviones se han convertido en un hecho de la vida moderna.

Quizés no sea facil apreciar
completamente la importancia de la
supremacia cuantica que un gigante
tecnolégico estadounidense y una
universidad china afirman haber

logrado en 2020 sin una retrospectiva.
Este desafio se define como el uso de
computadoras cuanticas para resolver
problemas que los ordenadores de hoy en
dia no pueden solucionar.

Se trataba de dos experimentos

muy elaborados que calculaban la
aleatoriedad de una serie de niumeros
y verificaban la distribucion de fotones,
lo que puede parecernos tan util como
lo fue conseguir mantenerse en el aire
durante unos segundos en 1903. Sin
embargo, si nos acercan un poco mas
a un futuro, quizas a 10 o 15 anos

de distancia, cuando la ciencia de

la informacion cuantica parece abrir
muchas oportunidades nuevas.

Ahora es el momento de comenzar a
prepararse para la disrupcion y, con esto
en mente, hay cinco aspectos que todos
debemos saber sobre la computacion
cuantica.

1. Las computadoras cuanticas
funcionan de manera diferente
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LLas computadoras tradicionales
actualmente almacenan datos usando
bits. Tienen dos estados, encendido

0 apagado, representados como un

1 oun 0. La computacion cuantica
reemplaza los bits binarios con cubits,
que tienen mas estados que cambian
continuamente. Los cubits pueden estar
activados, desactivados o en algun punto
intermedio al mismo tiempo. Este estado
se llama “superposicion” y permite que
las computadoras basadas en cubit
realicen muchos mas calculos, mucho
mas rapido.

2. Las computadoras cuanticas de hoy
son poco fiables

Las grandes corporaciones y algunas
universidades ya estan invirtiendo millones
para comprar o desarrollar sus propias
computadoras cuanticas. Otros muchos se
estan beneficiando de las computadoras
cuanticas basadas en la nube.

Sin embargo, por el momento, las
computadoras cuanticas son propensas

a errores porque los cubits son muy
sensibles al “ruido” externo. Los cubits solo
funcionan “coherentemente” cuando se
enfrian a milésimas de grado por encima
del cero absoluto, lo que también los
protege de los efectos desestabilizadores

de la radiacion, la luz, el sonido, las
vibraciones y los campos magnéticos.
Todo esto limita el tamano y la complejidad
de los problemas que las computadoras
cuanticas pueden abordar actualmente.

3. Hay dos tipos de computacién
cuantica

La computacion cuantica basada

en puertas funciona de manera muy
similar a la computacion tradicional. Un
transistor realiza una funcion booleana,
esto es, una especie de l6gica binaria,
que se ve comunmente en los motores
de busqueda avanzados que funciona
con modificadores como “Y” o “NO”. El
transistor recibe dos senales entrantes vy,
dependiendo de lo que encuentre, envia
una nueva sefal eléctrica. En el modelo
cuantico, los cubits reemplazan a los
transistores.

Las computadoras basadas en

el recocido cuantico adoptan un
enfoque radicalmente diferente. Los
atemperadores cuanticos ejecutan
algoritmos de computacion cuantica
adiabaticos. En lugar de permitir el
entrelazamiento de todos los cubits,
crean un entorno en el que solo son
posibles conexiones locales restringidas.
Cuando alcanzan la superposicion, se



pueden utilizar para mediar y controlar
coherencias de mayor alcance. Esto los
hace adecuados para una gama mucho
mas reducida de tareas, como resolver
problemas de optimizacion, es decir,
elegir la mejor solucion entre todas las
posibles. Actualmente se venden en torno
a 8,25 millones de euros.

4. Las computadoras cuanticas
afectaran la seguridad cibernética
Las computadoras cuanticas seran lo
suficientemente potentes para descifrar
los cédigos de cifrado que hoy protegen
todos nuestros datos confidenciales,
desde la banca movil hasta los registros
meédicos. Es por eso por lo que los
cientificos, en estos momentos, instan
a los gobiernos y organizaciones a
comenzar a explorar € implementar
sistemas de cifrado cuantico.

Wikipedia define la criptografia cuantica
como “la ciencia de explotar las

propiedades de la mecanica cuantica
para realizar tareas criptogréficas”.

Se basa en el comportamiento de las
particulas cuanticas, que son unidades
mas pequenas que las moléculas.

Por ejemplo, un sistema de cifrado
llamado distribucion de clave cuantica
(QKD) codifica mensajes utilizando las
propiedades de las particulas de luz.

La unica forma que tienen los piratas
informaticos de desbloquear la clave es
medir las particulas, pero el mero hecho
de medir cambia el comportamiento de
las particulas, lo que provoca errores que
desencadenan alertas de seguridad.

5. Se estan realizando trabajos de
normalizacion

|IEC e ISO han establecido un grupo

de trabajo (WG 14) en su comité
técnico conjunto sobre tecnologia de la
informacion (JTC 1) para identificar las
necesidades de estandarizacion de la

UNe

computacion cuantica. Se espera que
su trabajo pueda apoyar la evolucion de
la computacién cuantica allanando el
camino para una base de vocabularios
comunes y mejores practicas. Esto
deberia permitir a los desarrolladores
centrar su atencion en desafios de nivel
superior, en lugar de comenzar sus
proyectos desde cero.

La criptografia cuantica es un area de
interés para dos grupos de expertos clave:

e |SO/IEC JTC 1/SC 27, cuya serie mas
conocida es la ISO/IEC 27000 de
estandares de seguridad cibernética
de TI.

e |[EC/TC 65 sobre medicion, control
y automatizacion de procesos
industriales, que es responsable de
la serie de Normas IEC 62443 sobre
seguridad de sistemas de redes de
comunicaciones industriales.

Asegurar las cadenas de suministro de Tly TO
con estandares internacionales y evaluacion
de la conformidad

Por Michael A. Mullane

Durante el transcurso de 2020, el gobierno de Estados Unidos fue atacado en una de las violaciones de seguridad mas grandes del mundo.
Los ciberdelincuentes accedieron a una serie de agencias federales, incluido el Tesoro y los departamentos de comercio y seguridad nacional.
Se cree, también, que apuntaron al sector energético, con lo que podria haber tenido consecuencias potencialmente devastadoras.

Los ataques al gobierno de Estados
Unidos han servido como una poderosa
advertencia y, ante ello, la nueva adminis-
tracion estadounidense ha reaccionado
convirtiendo en prioridad maxima el man-
tenimiento de la red eléctrica. Un ciberata-
que exitoso contra la red eléctrica podria
paralizar al pais, alterando gravemente la
infraestructura y los servicios, como se-
maforos, hospitales, sistemas de agua y
fabricacion. El Departamento de Energia
de EE. UU. ha reunido a expertos de la
industria para asesorar al gobierno sobre
estrategias para mantener la resistencia

de la red. Uno de los problemas mas ur-
gentes con los que tendran que lidiar es la
vulnerabilidad de la cadena de suministro,
mientras que la transformacion digital y la
pandemia de coronavirus se suman a la
complejidad de la situacion.

Ahora se sabe que los ciberdelincuentes
responsables de los ataques de 2020 se
infiltraron en un proveedor externo que
proporciona software de gestion de red

al gobierno y a los clientes corporativos.
Los analistas sospechan que los piratas
informaticos habrian apuntado a la cadena

de suministro para evitar ser detectados
por los sistemas de seguridad mas pode-
rosos del gobierno de EE. UU. Este tipo de
ataques es una preocupacion creciente.
La investigacion realizada por la empresa
de ciberseguridad BlueVoyant sugiere que
mas del 80 % de las organizaciones han
experimentado una violacion de datos
como resultado de vulnerabilidades de
seguridad en sus cadenas de suministro.
Ya en 2018, el Departamento de Defensa
de EE. UU. recomendo fortalecer la ca-
pacidad de recuperacion de la cadena de
suministro del pais.
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Entender las cadenas de suministro
Las cadenas de suministro abarcan or-
ganizaciones, personas, actividades, in-
formacion y recursos. Son especialmente
vulnerables debido a sus complejas inte-
racciones con las operaciones de la planta,
empleados, clientes y transportistas, entre
otros. Puede ser dificil conocer, y mucho
menos controlar, los procedimientos de
seguridad que se utilizan a lo largo de la
cadena. Desde un punto de vista legal,
esto dificulta mucho la vida de los compra-
dores, ya que incorporan las practicas de
seguridad de los proveedores a sus propios
perfiles de riesgo. En un caso famoso y de
alto perfil de hace unos anos, el gigante
minorista estadounidense Target se vio
obligado a pagar decenas de millones de
ddlares en acuerdos legales y otros costes
cuando los ciberdelincuentes utilizaron las
credenciales de red de una empresa de aire
acondicionado para robar datos persona-
les de decenas de millones de titulares de
tarjetas de crédito y débito.

A veces puede resultar dificil para los lideres
de servicios publicos y los profesionales de
seguridad saber por donde empezar. Los
estandares internacionales y la evaluacion
de la conformidad proporcionan un mar-

co basado en las mejores practicas y las
opiniones consensuadas de los principales
expertos de todo el mundo. Sin embargo,
es de vital importancia elegir los adecuados
para mitigar los riesgos. Por ejemplo, los sis-
temas de Tecnologias de la Informacion (Tl),
como los que se encuentran en las agencias
gubernamentales o las sedes de las empre-
sas, requieren diferentes soluciones para los
sistemas ciberfisicos, como la red eléctrica,
que utiliza tecnologia operativa (TO).

Tlvs TO

El crecimiento del Internet Industrial de las
Cosas (lloT) ha acelerado la convergencia
de los dominios que alguna vez estuvieron
separados de Tl'y TO. La red inteligente
esta conectada a una serie de sensores y
monitores que recopilan, analizan y comuni-
can datos con otros dispositivos y sistemas
con el objetivo de mejorar la produccion, la
calidad y la coherencia. Sin embargo, las
ganancias en eficiencia tienen un precio, ya
que una mayor conectividad crea una ma-
yor superficie de ataque para los actores de
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amenazas. El trabajo remoto impulsado por
la pandemia del coronavirus esta compli-
cando aun mas la situacion al proporcionar
a los ciberdelincuentes mas debilidades y
vulnerabilidades para explotar, como redes
domésticas inseguras o mal aseguradas.

La seguridad de Tl se centra, en igual
medida, en proteger la confidencialidad,
integridad y disponibilidad de los datos. Por
el contrario, la prioridad para TO es la dis-
ponibilidad. Los sistemas ciberfisicos deben
seguir funcionando, incluso perdiendo da-
tos. El apagado, a menudo la primera linea
de defensa de los sistemas de Tl, no es una
opcion para TO 'y, en el peor de los casos,
puede amenazar la seguridad del personal
0 causar dafios catastréficos al medio am-
biente. En el mundo ciberfisico, todo esta
orientado al movimiento fisico y al control
de dispositivos y procesos para mantener
los sistemas funcionando segun lo previsto,
con un enfoque principal en la seguridad y
una mayor eficiencia. Por ejemplo, TO ayu-
da a garantizar que un generador se ponga
en funcionamiento cuando haya un aumen-
to en la demanda de electricidad o que se
abra una valvula de rebose cuando un tan-
que de productos quimicos esté lleno, para
evitar derrames de sustancias peligrosas.

Proteccién de las cadenas de suminis-
trodeTI

Las agencias gubernamentales y la ma-
yoria de las empresas privadas pueden
defenderse mediante la implementacion de
un sistema de seguridad de gestion de la
informacion (SGSI), como el que se descri-
be en la Norma ISO/IEC 27001. La conoci-
da norma internacional define un enfoque
basado en la gestion del riesgo cibernético
para gestionar personas, procesos, ser-
vicios y tecnologia. Otro estandar de la
familia ISO/IEC 27000, las cuatro partes
de la Norma ISO/IEC 27036, proporciona
orientacion sobre seguridad de la informa-
cion para relaciones con terceros.

El uso de la ISO/IEC 27001 ayuda a las
organizaciones a gestionar sus riesgos

de seguridad de la informacion, incluidas
amenazas, vulnerabilidades e impactos. Les
muestra como crear controles para proteger
la confidencialidad, integridad y disponibi-
lidad de los datos y para regular el acceso

a redes y sistemas de informacion criticos.
Ademas, la Norma ISO/IEC 27001 es ahora
parte del esquema de proceso aprobado
que proporciona la evaluacion independiente
y la emisién de un certificado de conformi-
dad IECQ internacional para organizaciones
que han demostrado el cumplimiento con
normas relevantes. Las evaluaciones de las
instalaciones IECQ ISMS bajo el esquema
IECQ AP aseguran un enfoque en los ele-
mentos técnicos y administrativos clave que
brindan confianza en el cumplimiento de los
requisitos segun la ISO/IEC 27001.

Proteccion de las cadenas de suminis-
trode TO

La Norma IEC 62443 esté disefada para
mantener en funcionamiento los sistemas
ciberfisicos. Se puede aplicar a cualquier
entorno industrial, incluidas las instalaciones
de infraestructura critica, como las centra-
les eléctricas o las centrales nucleares, asi
como en los sectores de la salud y el trans-
porte, por ejemplo.

En conjunto, las Normas IEC 62443-2-4,
IEC 62443-3-3, IEC 62443-4-1 e IEC
62443-4-2 pueden proporcionar una so-
lucion eficaz para cadenas de suministro
industriales, especialmente cuando se
combinan con el esquema de evaluacion
de conformidad IECEE. El programa de
ciberseguridad industrial del Sistema IEC de
Esquemas de Evaluacion de la Conformi-
dad para Equipos y Componentes Electro-
técnicos prueba y certifica la ciberseguridad
en el sector de la automatizacion industrial.

Seguridad de un extremo a otro

Mitigar el riesgo de terceros significa asegu-
rar un proceso comercial desde la cadena
de suministro entrante hasta la saliente para
evitar interrupciones y administrar el riesgo,
incluido el financiero. Sin embargo, en el
analisis final, no existe una forma sostenible
de proteger todos los activos todo el tiem-
po. Las organizaciones, ya sea que utilicen
tecnologias de Tl'y TO, deben poder iden-
tificar sus activos criticos, sin los cuales no
podrian funcionar. Asegurar que esos acti-
VoS estén protegidos es la mejor manera de
lograr la resiliencia cibernética. Es a lo que
los estandares internacionales se refieren
como un enfoque de seguridad cibernético
basado en riesgos.
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