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Conhanza

en seguir dando frutos

John Walter, Presidente de ISO.
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hora que cumplo un afio como Presidente de ISO,

siento un profundo orgullo y la satisfaccion del deber

cumplido. Al volver la vista al Gltimo afio —de hecho,
a la altima década- salta a la vista todo lo que ha logrado
ISO y la eficacia con la que lo ha hecho. Este desempefio no
solo se centra en nuestros solidos procesos de desarrollo
de normas y nuestros documentos, sino también en como
hemos logrado ofrecer asistencia y guia a muchos de nuestros
miembros de todo el mundo.
Me habran oido decir en varias ocasiones que los desarrolla-
dores de normas de todo el mundo son los mejores ejemplos
de amistad, cooperacioén, confianza y relaciones de trabajo
de igual a igual. Abrimos puertas y construimos puentes.
Hacemos amigos y fomentamos la confianza. Respetamos y
valoramos a cada persona y a todos los organismos nacionales
de normalizaci6én. No discriminamos contra ninguna persona,
organizacion o nacién. Acogemos y aceptamos a todos los
participantes por su compromiso sincero con las Normas Inter-
nacionales y el uso de estas normas en beneficio de nuestra
aldea global. El mundo necesita mas ISO.
Por ello, todos estamos obligados a mantener y desarrollar
ISO como una organizacién plena de vida y vigor. El mundo
no espera menos de nosotros. Cuando me he reunido con
lideres industriales y gubernamentales de todos los rinco-
nes del planeta, siempre me he sentido bienvenido. Todos
buscan activamente soluciones a desafios serios y criticos.
Con frecuencia describimos y abordamos las opciones que
nos ofrecen las Normas Internacionales. Al final de estas
sesiones, todos han expresado su deseo unanime de trabajar
con ISO para colaborar, cooperar y apoyar. Este compromiso
me llena de inspiracion y es uno de los motivos por los que
el Secretario General Sergio Mujica y yo proseguimos con
nuestras fructiferas conversaciones con los principales lide-
res mundiales.
Sin embargo, tenemos que hacer mas: tenemos que llegar
mas lejos y llamar a la accién ; seguir aportando soluciones.
El futuro de nuestro mundo puede depender de nosotros.

Generar valor para nuestros miembros es
un objetivo clave que Sergio y yo compar-
timos. Estoy encantado de como hemos
hecho honor a nuestro compromiso y como
hemos conectado con la comunidad global.
Sergio habla con conocimiento, inteligen-
cia y autoridad acerca de todas las partes
de la organizacion y todas las regiones del
mundo. Contamos con el apoyo incondicio-
nal de todos los miembros del Consejo de
ISO, con una participacién y un compromiso
crecientes con nuestros procesos de gobierno
revisados. Este compromiso redundara sin
duda en beneficio de ISO.

El compromiso con las organizaciones
internacionales ha sido una parte crucial
de nuestro trabajo. El ano pasado, como
Presidente de ISO, me comprometi ante
ustedes a crear lazos mas fuertes con nues-
tra organizacién hermana, la Comisiéon
Electrotécnica Internacional (IEC). Me emo-
ciona y complace ver como la cooperaciéon
y la colaboracién aumentan entre las dos
organizaciones. Buena parte de este éxito se
debe al impulso y el liderazgo de un amigo
duradero vy fiable, el Presidente de la IEC
Jim Shannon.

De cara al futuro, tendremos que redo-
blar nuestros esfuerzos para apoyar la
Agenda 2030 para el Desarrollo Sostenible de
Naciones Unidas, disefiada para reconducir
nuestro mundo por un camino mas resiliente
y prospero. Es importante que empleemos
bien nuestro tiempo y avancemos con la
maxima decisién y agilidad. Con solo 11 afios
por delante, nuestro compromiso con la ONU
debe ser mas sélido que nunca ; seguiremos
dandolo todo para ayudar al mundo a lograr
los 17 Objetivos de Desarrollo Sostenible.
Estos esfuerzos son solo una parte de nuestra
labor —si bien una parte importante— para
afrontar los enormes desafios mundiales.
Personalmente, lo que mas me preocupa es la
ciberseguridad, sin duda una de las cuestiones
mas candentes del mundo moderno. Si permi-
timos que las ciberactividades disruptivas y
daninas interrumpan o alteren nuestras inter-
conexiones globales, todos nuestros procesos
y desvelos quedaran en nada. La conectividad

digital tiene un papel central en liberar la inno-
vacién y la prosperidad para la humanidad. No
obstante, las crecientes amenazas cibernéticas
suponen un escollo en nuestro camino comtin
hacia el progreso, y los gobiernos y la indus-
tria deben desarrollar sus capacidades en esta
area. Rapido, ademas.

Atras quedaron los dias en que las empre-
sas podian confiar cualquier quebradero de
cabeza de ciberseguridad al departamento de
TI Son cuestiones que hoy son ya un problema
de sostenibilidad y supervivencia del negocio.
Las Normas Internacionales son esenciales
para garantizar unos programas rigurosos y
eficaces en materia de ciberseguridad. Como
he declarado ante gobiernos y lideres de la
industria de todo el mundo, ISO esti en una
magnifica posicion en esta era de transforma-
ci6én masiva del ciberespacio ; estamos creando
una cartera de normas de primera clase que
las organizaciones pueden integrar en sus
procesos de negocio y sus productos.

Al afrontar un nuevo ano, no sabemos a cien-
cia cierta qué esperar en cuanto a cibersegu-
ridad. ; Qué nos deparan los cibercriminales
para 20197 ; Qué debemos hacer para prote-
gernos de ellos ? Espero que este nimero de
ISOfocus dé respuesta para algunas de estas
cuestiones. En nuestra fragil realidad sobre
ciberseguridad, las Normas Internacionales
gozan de mayor demanda que nunca.

A titulo personal, pienso que quienes parti-
cipamos en el sistema de Normas Internacio-
nales tenemos la obligacién moral de dejar de
lado nuestras diferencias, olvidar rencillas y
abrazar la globalizacién. Aislarnos y construir
muros entre nosotros supondria un enorme
fracaso institucional y ambiental y nos lleva-
ria al desastre. Como miembros de esta civi-
lizacién internacional, podemos y debemos
abordar juntos los desafios que afronta nuestro
planeta. ; Desea alguno de ustedes dejar en
herencia a sus hijos un planeta invivible por
meros intereses personales o negligencia? Las
normas ISO ya estan ayudando a abordar y
superar desafios globales y debemos asegu-
rarnos de que siga siendo asi en el futuro. Hay
demasiado en juego. Sigamos progresando
juntos. m
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Expertos de la industria estiman
que las pérdidas anuales
debidas a ciberdelitos podrian
llegar a los USD 2 billones el afio
proximo . Un sinfin de nuevos
objetivos se suman cada dia,
especialmente dispositivos
moviles y «cosas » conectadas.
Por ello, es esencial un
planteamiento conjunto.

El atractivo del ciberdelito para los ciberdelincuentes es evidente: entra-
mado de interacciones, sanciones relativamente leves, enfoques dispares
sobre el blanqueo de capitales y ganancias potencialmente enormes.
La clave es la preparacion y prever las vulnerabilidades, ademas de la
resiliencia, en las interacciones con los sistemas de gestion generales;;
es aqui cuando entra en accién la norma ISO/IEC 27001 sobre sistemas
de gestion de seguridad de la informacién (SGSI).

Se trata del buque insignia de la familia de normas ISO/IEC 27000 publi-
cada por primera vez hace mas de 20 afios. El comité técnico conjunto
ISO/IEC]JTC 1 de ISO y la Comisién Electrotécnica Internacional (IEC)
fue creado para proporcionar un punto para la normalizacién formal
de la tecnologia de la informacién. Con el tiempo, se ha actualizado y
ampliado continuamente hasta incluir mas de 40 Normas Internaciona-
les que abarcan todo lo relativo a la creacién de un vocabulario comiin
(ISO/IEC 27000), gestién de riesgos (ISO/IEC 27005), seguridad en la
nube (ISO/IEC 27017 y ISO/IEC 27018) y técnicas forenses para analizar
pruebas digitales e investigar incidentes (ISO/IEC 27042 e ISO/IEC 27043,
respectivamente).

Estas normas no tratan solo de gestionar la seguridad de la informacion,
sino también a ayudar a identificar a los criminales y llevarlos ante la
justicia. Por ejemplo, ISO/IEC 27043 ofrece directrices que describen
procesos y principios aplicables a diversos tipos de investigacion, entre
otras: acceso no autorizado, corrupcién de datos, fallos del sistema 'y
violaciones de la seguridad de la informacién en empresas, asi como
otras investigaciones digitales.

1)  Steve Morgan, “Cyber Crime Costs Projected To Reach $2 Trillion by 2019”,
Forbes Online

e

La clave es
la preparacion y prever

las vulnerabilidades.

Sacar ventaja en el terreno de juego

Que esta familia se pueda aplicar a las necesidades de las empresas
grandes y pequefias mediante la evolucién constante es una gran
responsabilidad del subcomité SC 27 de ISO/IEC JTC 1 sobre técnicas
de seguridad de TI. En gran parte, hay que agradecer el aporte de
personas como el profesor Edward Humphreys, quien dirige el grupo
de trabajo encargado de desarrollar los SGSI, que siguen siendo una
de las herramientas de gestion de riesgos para combatir los miles de
millones de ataques anuales? que, de otra manera, seguirian ampliando
sus objetivos y métodos.

Conversé con el profesor Humphreys, un especialista en seguridad de la
informacion y gestién de riesgos con mas de 37 afios de experiencia en
el mundo académico y de consultoria. Comencé preguntandole sobre
los principios basicos de los SGSI. ; Como pueden adelantarse a los
delincuentes para proteger tanto a empresas como a consumidores ?

2)  “Internet Security Threat Report”, Volumen 23, Symantec, 2018

1SOfocus_132 |9



«Es cierto que los peligros que amenazan la
informacion, procesos de negocio, aplicacio-
nes y servicios evolucionan continuamente.
ISO/IEC 27001 es una norma que mejora con-
tinuamente, por lo que el proceso de gestién
de riesgos integrado permite que las empre-
sas estén actualizadas en su lucha contra el
ciberdelito».

Segln el profesor Humphreys, que la norma
ISO/IEC 27001 mejore continuamente implica
que una organizacion puede evaluar sus ries-
gos, poner en marcha controles para mitigarlos
y, después, monitorear y revisar dichos riesgos
para mejorar la proteccién seglin se requiera.
Asi, siempre se esta listo y preparado frente a
ataques: «Si se usan adecuadamente, con los
SGSI la organizacién puede sacar ventaja en
el terreno de juego al adaptarse al entorno de
riesgo en evolucion que suponen Internet y el
ciberespacio».

De amenazas a oportunidades

En el plano empresarial, dar forma y mitigar
las amenazas que se ciernen desde todos los
angulos es una tarea formidable. Existe una
necesidad clara de usar un sistema de seguri-
dad unificado e integrado en todo el negocio
y, dada la complejidad de las interrelaciones,
pregunté al profesor Humphreys si los SGSI se
pueden aplicar a empresas pequefias y media-
nas (pymes). « Los SGSI se pueden aplicar a
cualquier tipo de organizacién y actividad
comercial, incluidas las pymes. Muchas pymes
forman parte de cadenas de suministro, por
lo que es esencial que controlen y gestionen
la seguridad de su informacién y ciberriesgos
para protegerse tanto ellos mismos como a
otras personas ». El profesor Humphreys aclara
que las obligaciones de una empresa se suelen
definir en acuerdos de nivel de servicio (ANS)
—contratos entre miembros de la cadena de
suministro— que detallan los requisitos y obli-
gaciones del servicio, ademas de establecer
responsabilidades legales, y es aqui donde
los SGSI suelen ser una parte fundamental
de tales acuerdos.

Naturalmente, existen desafios adheridos al
negocio en linea de las pymes, compensa-
dos con creces por el gran potencial que ha
desplegado Internet. Se podria alegar que las
empresas mas pequefias han sido las que mas
beneficio han obtenido de la tecnologia, una
cuestion planteada recientemente por el emba-
jador Alan Wolff de la Organizacién Mundial

10 | ISOfocus_132

Puede que la vida

privada sea menos
compleja que el

comercio mundial,
pero también esta

en juego.

del Comercio. En la Asamblea General de ISO de 2018,
Wolff afirmé que « cualquiera —con un disefio, con una
simple computadora, que se pueda meter en la red,
que tenga acceso a una plataforma- puede formar
parte del comercio internacional ».

Las ventajas del desarrollo social y econémico son
enormes: Internet aporta presencia global a cada
vez mas personas y comunidades que antes estaban
aisladas. Sin embargo, se necesita un planteamiento
demostrado y sensato como los SGSI para reducir los
aspectos negativos. Tal y como me recuerda el profesor
Humphreys, «un ciberataque a una parte de la cadena
de suministro podria perjudicar a toda la cadena» y
los impactos alcanzarian mucho mas que a nuestro
propio negocio, incluso a clientes directos. Tan cierto
para fabricantes de juguetes artesanales de Bali como
para sistemas nacionales de salud de Europa.

Derecho a la privacidad y
necesidad de confianza

Puede que la vida privada sea menos compleja que el
comercio mundial, pero también esta en juego. Para
la mayoria de nosotros, seguir buenas practicas en
las contrasefias y las actualizaciones de seguridad
(v recordar que, si algo parece sospechoso o dema-
siado bueno para ser verdad, probablemente asi sea)
deberia mantenernos a salvo de ciberdelincuentes

la mayoria del tiempo. Sin embargo, cada vez se
hacen mas preguntas sobre cémo las instituciones y
empresas conservan, analizan y monetizan las ingen-
tes cantidades de datos que cedemos mas o menos
voluntariamente.

Le pregunté al profesor Humphreys si la familia
ISO/IEC 27000 ofrece respuestas a estas incognitas.
«Hace poco, el subcomité SC 27 se embarco en otro
proyecto de desarrollo, ISO/IEC 27552, que amplia atin
mas ISO/IEC 27001 para abordar necesidades especi-
ficas de la privacidad ». El documento, actualmente
en fase de borrador, especifica los requisitos y brinda
asesoramiento para establecer, implantar, mantener
y mejorar continuamente la gestion de la privacidad
en lo referente a la organizacién.

La amenaza contra la privacidad, las finanzas y la
reputacion individual o corporativa mina la con-
fianza e influye en nuestro comportamiento en linea
y en la vida real. El papel de la familia ISO/IEC 27000
es crucial para poder seguir avanzando. Tenemos
muchos motivos para preocuparnos, puesto que casi
todos los aspectos de nuestra vida estan digitali-
zados, pero tranquiliza saber que hay una familia
de normas con la que contar para los sistemas de
gestion de seguridad de la informacién, ademas de
un grupo internacional de expertos que, como el
profesor Humphreys, trabajan para que vayamos
un paso por delante.

o )iy

-

-
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B El diseno

de un futuro conectado

En 2018, IS0, junto con la Comision Electrotécnica
Internacional (IEC), publicé ISO/IEC 30141,

la primera arquitectura de referencia normalizada
centrada en la Internet de las Cosas (IdC) —

esa compleja fusion de miles de millones de
dispositivos inteligentes conectados por Internet.
La aplicacion de la norma creara una IdC mas

eficaz, segura, resiliente y mucho mas protegida.
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La IdC es unared de
dispositivos computarizados
y, con frecuencia, inalambricos
que permiten a las personas

vy las maquinas ver, sentir

e incluso controlar gran parte

del mundo.
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n los dos afios transcurridos desde el primer articulo

sobre la Internet de las Cosas (IdC) en la ISOfocus alla

por 2016, han ocurrido muchas cosas. En primer lugar,
se cre6 un nuevo subcomité centrado enteramente en desa-
rrollar normas para este sector en rapida expansiéon, por
ejemplo, ISO/IEC 30141. En segundo lugar, varios ataques
a gran escala en la IdC han demostrado de forma patente la
necesidad vital de estas normas.
Ya son mas de 20 anos desde que el pionero tecnologico
britanico Kevin Ashton creara la expresién «Internet de
las Cosas » durante su trabajo en Procter & Gamble. Ashton
demostr6 en una presentaciéon como la empresa podria usar
la identificacién de radiofrecuencia (RFID) —la tecnologia
inalambrica ampliamente presente hoy en el pago sin con-
tacto y las tarjetas de identificacién inteligentes— para el
control y seguimiento de productos. La expresién sin duda
dejo huella.
La definicion oficial de 1a IdC formulada por ISO y la Comisién
Electrotécnica Internacional (IEC) es «una infraestructura
de entidades, personas, sistemas y recursos de informacion
interconectados, junto con servicios que procesan y reaccio-
nan a informacién proveniente del mundo fisico y del mundo
virtual ». Sin embargo, en palabras sencillas, la IdC es una red
de dispositivos computarizados y, con frecuencia, inalambri-
cos que permiten a las personas y las maquinas ver, sentir e
incluso controlar gran parte del mundo que nos rodea, ya sea
a titulo individual o a una escala mayor y mundial.
De hecho, los dispositivos y sistemas de la IdC se han hecho un
hueco en la mayoria de los aspectos de la vida moderna, si no
en todos. Algunos ya son bien conocidos y son de uso comtin
en los mercados doméstico y de consumo, aunque los mayores
usuarios de la IdC operan en la industria, la salud, la gestién
municipal y la agricultura. En términos simples, cualquier
tecnologia calificada como inteligente es, probablemente,
parte de la creciente familia de la IdC; por ejemplo, conta-
dores inteligentes, coches inteligentes, tarjetas inteligentes,
dispositivos inteligentes para deporte, ciudades inteligentes,
teléfonos inteligentes, relojes inteligentes, servicios pablicos
inteligentes, agricultura inteligente, salud inteligente y hasta
la fabricacién inteligente, que se considera una nueva revo-
lucién industrial.

Tecnologia que nos acerca

En conjunto, la IdC puede hacer que estemos mas conectados e informados, seamos mas
eficaces y eficientes y generemos menos residuos. Sin embargo, si la manejamos mal, puede
perjudicar la seguridad y resiliencia de nuestras redes informaticas y nuestros datos. No en
vano, la relativa simplicidad de los dispositivos de la IdC es la que plantea tantos desafios
como oportunidades. « Las ventajas son numerosas, pero, al mismo tiempo, los mayores
riesgos son la resiliencia y la seguridad », recalca Francois Coallier, Presidente del comité
técnico conjunto ISO/IEC JTC 1, Tecnologias de la informacién, subcomité SC 41, Internet
de las Cosas y tecnologias relacionadas. ISO e IEC fundaron el JTC 1/SC 41 para centrarse
en las normas de la IdC, mientras que el JTC 1 en si es responsable de la normalizacion
internacional en el campo de las TIC y supera ampliamente las 3000 normas publicadas
desde sus inicios en 1987.

Los desafios de la interoperabilidad —es decir, la capacidad de los dispositivos de la IdC
para conectarse de manera integrada entre ellos y a otros sistemas—-y la seguridad estan
interrelacionados. « Se desarrollan nuevas tecnologias constantemente, y a un ritmo rapido»,
agrega Coallier, « por lo que su incorporaciéon a la red se ha producido con rapidez y muchas
veces a medida que aparecian nuevas tecnologias ». El crecimiento de la IdC es exponencial
y se le atribuye un potencial de hasta 50 000 millones de dispositivos de IdC conectados de
aqui a 2020 y un valor de mercado de billones de délares estadounidenses.
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« Ya existen muchas normas publicadas sobre resiliencia,
proteccion y seqguridad, pero ISO/IEC 30141 proporciona
la arquitectura de referencia para aplicarlas. »

Francois Coallier, Presidente del ISO/IEC JTC 1, Tecnologias de la informacion,
subcomité SC 41, Internet de las Cosas y tecnologias relacionadas.
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El aiio de la bombilla

2016, el mismo afio en el que nacié el JTC 1/SC 41, fue
también el afio de la bombilla para la Internet de las
Cosas, en sentido tanto literal como figurado, debido
a varios ataques a gran escala contra las redes a través
de la IdC. Por ejemplo, en marzo de ese afio, el ataque
conocido como « Mirai Botnet » paraliz6 gran parte de
Internet en la costa oriental de los EE. UU., en lo que
constituye el mayor incidente de Internet hasta la fecha.
A muchas personas les sorprendi6 la rapidez con la que
se propag6 el codigo malicioso y lo facil que le resulté al
hacker entrar en redes en apariencia seguras. Pero ; como
ocurri6 ? Se tratd de un caso del eslabén mas débil de la
cadena, en este caso, los dispositivos IdC situados en el
borde de la red.

«El creador de Mirai Botnet atacé dispositivos tales como
camaras de CCTV inalambricas y televisores inteligentes
vendidos con un ntimero limitado de nombres y contra-
sefnas de administrador predeterminados », explica Coa-
llier. El fabricante produjo millones de estos dispositivos.
«El botnet atacante prob6 cada combinacién de nombre
de administrador y contrasefia en secuencia hasta que
pudo acceder y tomar el control del dispositivo», afirma.
«Tras hacerse con el control de mas de cien mil de estos
dispositivos, el atacante fue capaz de generar fuertes
ataques de denegacion de servicio que lograron tumbar
temporalmente parte de Internet en los EE. UU.».

En otro ataque bien documentado, una fabrica fue objeto
de sabotajes por métodos de ingenieria social contra los
equipos personales (PC) administrativos. « En este caso,
parece que desde tales PC se tenia acceso a los sistemas
de produccién industriales, algo que se habria evitado
si estos sistemas hubieran tenido una segmentacioén de
red correcta para aislarlos de los equipos administra-
tivos expuestos a Internet », agrega Coallier. Lo que es
mas importante, la red habria sido mucho mas segura
si simplemente se hubieran aplicado procesos y proce-
dimientos bien documentados y ya descritos en nume-
rosas normas, por ejemplo, la serie ISO/IEC 27033 sobre
técnicas de seguridad informatica, una de las normas
que exigen la segmentacion de las redes para una mayor
seguridad.

Foto: Kaur Kristjan/Unsplash
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El mismo afio del Mirai Botnet, un grupo de investigadores israelies demostraron el riesgo de
hackeo de las redes de iluminacién mediante un dron volador modificado y explotando la
vulnerabilidad de una popular bombilla inteligente. Bastaba con derrotar a las medidas de
seguridad de una sola lampara para infectar y dominar las adyacentes. Los investigadores
informaron de que, si una ciudad tenia suficientes bombillas inteligentes con los mismos
protocolos de comunicacion, el ataque malicioso era capaz de infectar toda la red de bombillas
en minutos. Aunque sea un escenario extremo, este ejercicio demostro el posible alcance
de los ataques masivos maliciosos en redes aparentemente seguras, tan solo aprovechando
vulnerabilidades imprevistas de los dispositivos sencillos situados en el borde de la red.

Las normas para la IdC al rescate

Aqui estriba el desafio de los dispositivos IdC: en su simplicidad, unida a una implementacién
poco cuidadosa y a que los usuarios prestan poca atencién a su seguridad. Muchos de estos
dispositivos son minicomputadoras simplificadas y de baja potencia dotadas de sistemas
operativos compactos basados en Linux, un sistema omnipresente y popular entre los hackers.
Significa que los dispositivos IdC tienen requisitos distintos de los de otros equipos; si sus
usuarios no aplican unas normas rigurosas para su seguridad, estos factores convierten a
laIdC en el blanco de los ataques. «La IdC es cuestién de yin y yang : ofrece oportunidades,
pero tenemos que equilibrarlas con una implementaciéon cuidadosa y prestar mucha mas
atencion a la seguridad », observa Coallier.
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Las normas de
la Internet de

las Cosas establecen

un marco comun.

Aqui es donde las Normas Internacionales reforzaran la operabilidad
y laresiliencia de la IdC. ; De qué modo pueden hacerlo ? La serie de
normas ISO/IEC 29192, por ejemplo, define técnicas de criptografia
liviana ideal para los dispositivos sencillos y de baja potencia. En el
ejemplo de la bombilla, los investigadores israelies recomendaron
una técnica de seguridad concreta descrita en ISO/IEC 29192-5 y que
especifica tres funciones de troceado adecuadas para aplicaciones
que requieran implementaciones criptograficas livianas. Sin embargo,
como en cualquier otro campo en desarrollo, también necesitaremos
nuevas normas, y aqui es donde entra en juego el JTC 1/SC 41, cuya
mision bien definida abarca la interoperabilidad y, sobre todo, la
seguridad.

El subcomité JTC 1 ha publicado hasta la fecha 18 documentos centrados
ante todo en las redes de sensores. Entre ellos esta también una nota de
orientacién en la forma del informe técnico ISO/IEC TR 22417, Tecnolo-
gias de informacion — Casos de uso de la Internet de las Cosas (IdC), que
proporciona un contexto para los usuarios de normas de la IdC. Esta
guia abarca aspectos importantes, tales como los requisitos basicos,
la interoperabilidad y las normas aplicadas por los usuarios. Lo que es
mas importante, los ejemplos que aporta aclaran en qué casos entran
en juego las normas existentes y resaltan dénde se requiere una mayor
normalizacién.

Construimos los fundamentos

Las normas de la Internet de las Cosas establecen un marco comin en
temas tales como terminologia o arquitecturas de referencia que ayu-
daran a los desarrolladores de productos a implantar un sistema intero-
perable. La ISO/IEC 30141 sienta las bases y el marco de referencia para
las muchas normas aplicables producidas por el JTC 1/SC 41. « Vimos la
necesidad de una arquitectura de referencia para maximizar los bene-
ficios y reducir los riesgos », explica Coallier, Presidente del subcomité
de ISO. Otra norma fundamental es ISO/IEC 20924, Tecnologias de la
informacién — Internet de las Cosas (IdC) — Definicion y vocabulario. «Es
importante que quienes trabajan con la IdC hablen un mismo lenguaje »,
agrega Coallier. ISO/IEC 20924 e ISO/IEC 30141 proporcionan el lenguaje
necesario.

El grupo de trabajo que desarrollé la ISO/IEC 30141 estuvo encabezado
por la Dra. Jie Shen de China y conté con el apoyo de dos coeditores,
concretamente Wei Wei de Alemania y Osten Franberg de Suecia. En
conjunto, los responsables del proyecto acumulan muchas décadas de
experiencia en este campo, complementada por un equipo de mas de
50 especialistas que contribuyeron directamente a la norma. «La IdC
conlleva un sinfin de riesgos y oportunidades », informa la Dra. Jie Shen,
que agrega: «necesitamos disefiar el mecanismo de mantenimiento
perfecto para superar estos riesgos y la clave esta en los detalles ».
Gran parte de los detalles ya estan presentes en las muchas normas
publicadas por los subcomités del JTC 1, y ISO/IEC 30141 las dota de
una arquitectura de referencia comtn y se suma a las nuevas normas
que el JTC 1/SC 41 esta desarrollando. « ISO/IEC 30141 proporciona
un marco comun para los disefiadores y desarrolladores de la IdC»,
explica Coallier. « La norma describe las caracteristicas principales
de la IdC, ademas de un modelo conceptual y una arquitectura de
referencia », agrega. Las descripciones vienen acompanadas de nume-
rosos ejemplos.
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Una cadena de seis dominios

ISO/IEC 30141 también refleja una estructura nueva
e innovadora que se conoce como el modelo de seis
dominios para la arquitectura de referencia de la IdC.
Proporciona un marco que permitira a los disefiadores
de sistemas integrar toda la variedad de dispositivos
y operaciones dentro de la IdC. El equipo del pro-
yecto comprob6 que los planteamientos convencio-
nales no son adecuados para las redes mas simples.
La Dra. Jie Shen explica: « Es mas complicado cons-
truir el ecosistema en la IdC para conectar muchas
entidades heterogéneas: usuarios humanos, objetos
fisicos, dispositivos, plataformas de servicios, apli-
caciones, bases de datos, herramientas de terceros y
otros recursos. Comprobamos que el modelo de refe-
rencia convencional por capas aplicado tradicional-
mente a los sistemas de TI resultaba insuficiente ». El
modelo de seis dominios, por otro lado, puede ayudar
a subdividir el ecosistema de la IdC con toda claridad
y guia a los usuarios al establecer el nuevo modelo
de negocio de esta Internet. El modelo en si sera atin

mas eficaz si se sustenta en la cadena de bloques, la
técnica altamente segura empleada cada vez mas en
las transacciones financieras.

La norma también describe en profundidad la inte-
roperabilidad —o como hacer posible una comuni-
cacion fluida entre tipos diversos de dispositivos—y
el concepto de confiabilidad en la IdC. Esta Gltima, a
su vez, se define como el grado de confianza que los
usuarios pueden tener en que un sistema funcione
del modo previsto, pero garantizando la proteccion,
seguridad, privacidad, confiabilidad y resiliencia ante
disrupciones tales como desastres naturales, fallas,
error humano y ataques. « Ya existen muchas normas
publicadas sobre resiliencia, proteccion y seguridad,
pero ISO/IEC 30141 proporciona la arquitectura de
referencia para aplicarlas », informa Coallier. Al mismo
tiempo, a medida que la Internet de las Cosas sigue
evolucionando y creciendo, el JTC 1/SC 41 est& desarro-
llando otras nueve normas para la IdC que permitiran
avanzar en confiabilidad, interoperabilidad, seguridad
y especificaciones técnicas. m
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Con una tecnologia cada vez mas sofisticada y que
ofrece a partes iguales mayores oportunidades y nuevas
vulnerabilidades y amenazas, las organizaciones de todo
tipo corren riesgo de dejar la puerta abierta a ataques
maliciosos o brechas de seguridad a gran escala. Es

por ello que la gestion de riesgos es tan indispensable
en el ciberespacio como lo es en la vida real. ; En qué
consisten estos ciberriesgos? ; COmo pueden ayudar

las Normas Internacionales a reducirlos? ; La Unica
solucion es una tecnologia atn mas sofisticada ?
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a definicién del Diccionario de la Lengua Espafola es bas-

tante clara: el «riesgo» es la « contingencia o proximidad de

un dafio ». Es necesario correr riesgos para lograr resultados,
pero también es necesario gestionarlos para conseguir resultados
positivos y evitar consecuencias negativas.
Elriesgo es inevitable. Debemos correr riesgos ; son una parte inevi-
table y necesaria de nuestras vidas, tanto en la esfera personal como
en la profesional. De hecho, si alguna empresa u organizaciéon de
alglin sector del mundo enormemente competitivo de hoy en dia
finge que no corri6 ningln riesgo —o que tal riesgo no existio— ade-
mas de incumplir sus obligaciones legales y estatutarias, quebraria
y se perderia de vista rapidamente.
No obstante, el riesgo también puede ser una fuerza positiva.
Gestionar riesgos correctamente puede generar resultados positi-
VOS ; €s necesario que las empresas corran riesgos para lograr sus
objetivos. Es natural que las organizaciones necesiten un grado
de certidumbre antes de tomar decisiones estratégicas importan-
tes; ademas, es fundamental comprender que el riesgo se trata
del impacto probable de incertidumbre en dichas decisiones. En
resumen, el riesgo gira en torno a tomar decisiones en un mundo
cada vez mas complejo, volatil y ambiguo.

1SOfocus_132| 25

=
wv
i
[=N
wv
f=
=]
=
[
=
S
i)
=
>
(=]
o
=1
-
o
2
S
[



Amenaza digital

Ante todo, en el ambito del ciberriesgo. En el ciberespacio,
la existencia de altos niveles de incertidumbre suele
deberse a cuestiones de seguridad nacional y corporativa.
La amenaza no proviene del contexto y las circunstancias
del mercado, sino de «autores de amenazas », aquellos
que tratan de realizar actos delictivos. De hecho, son
invisibles y, como los fantasmas y espectros de las tra-
diciones folcléricas, su invisibilidad apenas acenttia la
sensacion de amenaza. Los autores de amenazas tienen
laintencién y la capacidad de hacer dafio; ademas, son
agiles y se adaptan.

Es mas, la tecnologia se vuelve mas sofisticada cada
dia que pasa, incluso a cada hora que pasa. Antafio, un
delincuente industrial tenia suerte silograba sustraer un
maletin lleno de documentos importantes olvidado sobre
una mesa. Ahora, con las memorias USB o vulnerabilida-
des de exfiltracién, ese mismo delincuente puede robar
gigabytes de informacién que, en hojas de papel apila-
das, podria llegar hasta la Luna. No es solo que el alma-
cenamiento de datos se haya vuelto extremadamente
sofisticado —del papel a digital-, sino que la naturaleza
y los fines de los datos también han cambiado. Si un
criminal se propone robar productos médicos protegidos,
por ejemplo, ya no necesita descerrajar un almacén: le
basta con copiar los datos en formato digital y clonar el
producto en una impresora 3D.

Es un sine qua non que las organizaciones de todo cariz
necesitan « ciberproteccion » de un tipo u otro. Pero no
solo eso: también necesitan un sistema lo suficiente-
mente robusto para alertarles de cualquier ataque —real
o percibido- con la maxima rapidez. Las amenazas en
el ciberespacio encajan en dos categorias: internas y
externas. Para disefiar y ejecutar con éxito un sistema
de proteccion frente a las amenazas externas, el énfasis
debe estar en las intenciones y capacidades de los actores
maliciosos externos: lo que buscan, por qué lo buscany
de qué tecnologias disponen.

Sin embargo, las organizaciones también necesitan pre-
pararse para la amenaza desde dentro y los descuidos
del personal que dejan el sistema expuesto a posibles
dafios. Un uso poco cuidadoso de los datos personales
puede exponer a una persona al chantaje y la captacion
por organizaciones de intenciones aviesas. Una organi-
zacion puede tener el mejor cortafuegos del mundo, pero
este no sirve para nada si hablamos de una persona de
dentro con altos niveles de acceso y capaz de sustraer
informaci6én en el anonimato.
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mas sofisticada

cada dia que pasa,
incluso a cada hora

que pasa.

Lo que realmente importa

Entonces ; como se protegen los gobiernos, las empresas y las personas ante estas
amenazas ? El comité técnico ISO/TC 262, Gestion del riesgo, ha producido la norma
ISO 31000 sobre gestién del riesgo, que crea un marco de principios y un proceso
para la gestién del riesgo en su conjunto. Jason Brown es Presidente del ISO/TC 262
y, entre otras labores, fue responsable de gestionar la evaluacion y proteccion de
ciberseguridad del Departamento de Defensa de Australia. Resalta que, al igual
que con cualquier gestién de riesgos, si una organizacion se toma en serio la protec-
cién ante los ciberriesgos, necesita « volver a los objetivos de la empresa y decidir
qué cosas importan de verdad, conocer sus auténticos tesoros. En otras palabras,
conozca cuales son sus joyas de la corona digitales.»

Las empresas y los gobiernos necesitan evaluar cuidadosamente el valor y la
naturaleza de aquello que es realmente valioso. Por ejemplo, si el papel de una
organizacion es proteger una propiedad intelectual técnica del maximo nivel
en forma de datos, resulta obvio que la fuga o sustraccion de tales datos les
supondra consecuencias enormes. Sin embargo, las consecuencias seran mas
graves si esta informacién en su custodia pertenece a otros que dependen de esa
organizacién como parte de una cadena de suministro, dado que una brecha
en el sistema supondria la rotura de toda la cadena. Lo que importa en primera
linea, por tanto, es una vision sistémica y estratégica, y no una evaluacién de
la tecnologia en si misma.
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6,5 millones

Este planteamiento concuerda con el del Dr. Donald R. Deutsch,
Vicepresidente y Responsable Jefe de Normalizacion de
Oracle en California, ademas de Presidente del comité técnico
ISO/IEC]JTC1, Tecnologias de la informacion, subcomité SC 38,
Computacion en la nube y plataformas distribuidas, un grupo
de expertos que trabaja con el patrocinio conjunto de ISO y
la Comision Electrotécnica Internacional (IEC). La nube y su
posicion en la jerarquia del riesgo tienen quiza la maxima
importancia inmediata para el consumidor comun. Si usamos
una computadora en la actualidad, es altamente probable que
también usemos la nube. En el caso de la «computacién en
lanube, es mas una cuestién de implantacion y estrategia de
negocio que de estrategia tecnoldgica», afirma el Dr. Deutsch.
Sin duda existen mejoras tecnologicas recientes que conllevan
sus propios riesgos —tales como el aprovisionamiento auto-
matico de recursos informaticos compartidos por multiples
usuarios— pero «los riesgos son bastante parecidos a los que
tendriamos en cualquier entorno informatico, aunque exa-
cerbados y amplificados por la escala ».

El precio de la resiliencia

Las Normas Internacionales sustentan este planteamiento
estratégico en materia de ciberriesgo. Como recuerda
Jason Brown, a la hora de abordar los ciberriesgos, la serie
ISO 31000 también se debe evaluar conjuntamente con la
serie ISO/IEC 27000 sobre sistemas de gestion de seguridad
de la informacién, o SGSI en abreviatura. Este plantea-
miento da igual peso a la tecnologia y al « factor humano ».
ISO/IEC 27000 ayudara a las organizaciones a evaluar sus
necesidades puramente tecnologicas, mientras que ISO 31000
ayudara a comprender el valor de la informacién o los produc-
tos que guardan en el ciberespacio y, por tanto, el grado de
proteccion tecnolégica que necesitara para prevenir posibles
ataques. En otros términos: una evaluacién exhaustiva del
riesgo segiin ISO 31000 podria evitarle a cualquier organi-
zacion un desembolso econémico considerable si hablamos
de seguridad tecnolégica. Hacer caso omiso del riesgo puede
llevar por igual a gastar demasiado en un sistema de protec-
cién o a no invertir lo suficiente.

No obstante, estas dos series de normas no son en absoluto las
Gnicas que pueden ayudar a mitigar los riesgos cibernéticos.
La ciberseguridad también se debe examinar en términos de
continuidad del negocio; es exactamente a lo que dedica la
serie ISO 22301 sobre gestion de la continuidad del negocio.
Esta serie hace posible un «sistema de gestiéon documentado
para protegerse de [...] incidentes disruptivos cuando se pro-
ducen» y permite a las organizaciones evaluar si su sistema
de informacién y telecomunicaciones apoya sus objetivos
y qué consecuencias tendria su caida. La inversiéon de una
organizacion en ciberseguridad puede regirse por el nivel
de dependencia que tiene en el sistema ; una organizaciéon
pequena puede seguir utilizando (o retomar) los recibos en

La computacion en
la nube, es mas una
cuestion de implantaciony
estrategia de negocio que

de estrategia tecnologica.

papel, mientras que un gigante como Amazon depende
literalmente de la conectividad.

De modo parecido, el trabajo de ISO/IEC JTC 1/SC 38
ayuda alos productores —y en Giltimo término a los consu-
midores— a hablar un lenguaje com{in en cuanto a com-
putacién en la nube. Un hecho crucial es que la exigencia
de este conjunto de normas no emana de los productores
o vendedores en si mismos, como suele ocurrir, sino de
los clientes y compradores. Tanto gobiernos como corpo-
raciones resaltaron que cada productor usaba su propia
terminologia, lo que hacia imposible la comparaciéon
de productos y una eleccién informada. A su vez, esto
llevo a la publicacion de ISO/IEC 17789, Tecnologia de la
informacién — Computacion en la nube — Arquitectura de
referencia, que estableci6 una arquitectura de referencia
y un marco de vocabulario comtn. El subcomité SC 38
también supervisé la creacion de ISO/IEC 19086, una
norma en cuatro partes dedicada a los acuerdos de nivel
de servicio entre proveedores de la nube y sus clientes y
que aln tiene dos partes en desarrollo.
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Un salto de gigante

No hay duda alguna del impacto positivo que todas estas normas tuvieron en la
ciberseguridad en general y los ciberriesgos en particular. Ya son cerca de 40 paises

VULNERABILIDAD DE LOS S | STEMAS DE CO NTRO LINDU STRIAI—ES los que han adoptado ISO 31000 como su sistema nacional de gestion del riesgo. Por si

esto fuera poco, Google devuelve mas de 6,5 millones de coincidencias en 0,54 segundos

cuando buscamos «ISO 31000 » en su motor de busqueda.
5 4 0/ 1 6 0/ No obstante, dado que la tecnologia evoluciona a un ritmo cada vez mayor, las normas
UN 0 UN 0 internacionales deben mantenerse al dia. Las herramientas que funcionan hoy dia tal vez
DE LAS EMPRESAS EVALUADAS
SUFRIERON UN INCIDENTE DE
SEGURIDAD RELACIONADO CON EL

SISTEMA DE CONTROL INDUSTRIAL
EN LOS ULTIMOS 12 MESES

HA SUFRIDO no sirvan en el futuro. Por ejemplo, a medida que el aprendizaje automatico se adentra

TRESO M AS en la Inteligencia Artificial, es probable que lleguemos a sistemas con capacidades de
INCIDENTES aprendizaje adaptativas y «filosoficas » impensables en la actualidad. Las capacidades
de analisis de datos se estan desarrollando hasta el punto que sera posible analizar
cantidades ingentes de datos para detectar problemas emergentes que de lo contrario

pasarian desapercibidos. Por otra parte, la llegada de la computacién cuantica también
aumentara exponencialmente la velocidad de la computacién. La combinacion de
estos tres cambios en el mundo cibernético sera « probablemente el cambio mas trans-
formador que hayamos visto desde el descubrimiento de la electricidad o el &tomo»,
afirma Jason Brown. Y todo ello sin tomar en cuenta las nanotecnologias ni la creciente
interconectividad de todo tipo de elementos.

ATAQUES EXITOSOS EN 2017

EL 77 O/O\=
de ellos
fue sin

archivos

Cuando un dia todos estos factores se combinen, se acelerara drasticamente el entorno

competitivo para hacerse con la ventaja en los negocios, entre paises y también entre
distintos agentes del mercado. Se llegara hasta un punto en el que la intervencién
humana seguira marcando el nivel de riesgo en los objetivos, pero la capacidad humana
real para tratar con el ciberespacio podria llegar a ser insignificante. E1 ISO/TC 262 esta
examinando en la actualidad un area etiquetada como «Gestion de riesgos emergentes »

y que se centra en los riesgos que, probablemente, seran mas disruptivos. Como aclara

Fuente: Top cybersecurity facts, figures Brown, tanto los consumidores como los productores necesitan abordar el futuro de
and statistics for 2018 . ) .
forma diferente y todos «tendremos que estar mucho mas abiertos a este mundo alta-

mente volatil y ambiguo». m
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COSd5S

que no sab
pueden

e

a que se
ackear

Cada vez se conectan
mas objetos cotidianos,
lo que no solo nos
facilita las cosas a
nosotros: también

a los hackers. Ser
conscientes de

los peligros de los
dispositivos conectados
a la red es el primer
paso para mantener a
raya a los intrusos.

Los bebés, en el punto de mira de los hackers. Quiza
se pregunte: ; como es posible que un hacker pueda
meterse en el cuarto de mi bebé ? Por desgracia, la
inmunidad de algunos dormitorios de bebés esta
expuesta a atacantes al acecho desde fuera del
hogar. La moraleja de esta historia no es que puedan
hackear su monitor de bebés: es que practicamente
cualquier elemento « conectado » esta expuesto a
los hackers.
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Gartner, Inc. prevé que habra 20400 millones de

dispositivos conectados en uso de aqui a 2020. E1
segmento de consumidores es el mayor usuario
de dispositivos conectados, con 5200 millones
de unidades en 2017, nada menos que un 63 % del
nimero total de aplicaciones en uso. En este mismo
momento, muchos hogares cuentan con docenas de
elementos conectados. Hablamos de equipos infor-
maticos, teléfonos celulares y tabletas, pero también
muchos electrodomésticos tradicionales, tales como
frigorificos, televisores y sistemas de seguridad.

En un estudio sobre la exposicion de los dispositivos
de la Internet de las Cosas al hackeo, los investiga-
dores de la Universidad Ben-Gurion de Beersheba
en Israel concluyeron que muchos fabricantes de
dispositivos y propietarios se lo ponen muy facil
a los hackers. Hay bastantes fabricantes que usan
las mismas contrasefias predeterminadas para el
mismo tipo de dispositivo y los usuarios no suelen
cambiarlas. Significa que, si tiene diez dispositivos
conectados a lared y no toma precauciones en uno
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de ellos, toda la red esta en peligro. Terrorifico, ; no
es cierto?

Es un hecho que los hackers « profesionales » pue-
den hackear y explotar practicamente cualquier
cosa que tenga una conexion estable a wifi. A no
ser que el dispositivo esté totalmente aislado de
Internet, es posible introducirse en él de una forma
u otra. El problema afecta a una variedad enorme
de objetos. Repasamos aqui cinco cosas expuestas
alos hackers.

Monitores para bebés y camaras

Para eso se inventaron los monitores para bebés:
para monitorear a los nifios pequefos. Por eso es
tan peligroso cuando alguien hackea o explota uno
de estos dispositivos. Los bebés y los nifios de corta
edad pueden ser vistos desde lugares preocupantes
y por cualquiera capaz de hacerse con el control
de los aparatos. De un modo similar, son muchas
las camaras de seguridad que se conectan hoy a

Es un hecho que los
hackers « profesionales»
pueden hackear y explotar
practicamente cualquier
cosa que tenga una

conexion estable a wifl.

Internet para poder observar lo que ocurre desde
fuera del hogar. El Departamento de Consumo de
Nueva York emitié una advertencia sobre la segu-
ridad de los monitores para bebés tras varios inci-
dentes muy difundidos en los que se escuchaban
voces extrafias a través de ellos.

Impresoras y faxes

Muchas impresoras tienen su propia conexion a
Internet para poder hablar con otros dispositivos
de su hogar u oficina, con frecuencia por wifi. Esta
conexibn constituye el primer paso para el acceso
remoto de cualquier hacker a su red. Basta con sal-
var cualquier control de seguridad para hackear su
impresora y cualquier dispositivo conectado a ella.
Las vulnerabilidades de las impresoras estan bien
documentadas: un hacker en particular alarde6 de
haberse metido en 150 000 impresoras para poner
de relieve su vulnerabilidad.

Los hackers también pueden infiltrarse en su red
doméstica enviando un simple fax. Dado que la
mayoria de los aparatos de fax estan integrados
hoy en equipos multifuncién conectados a una red
wifi o una linea telefénica, es posible hackearlas
facilmente enviando un archivo de imagen disefiado
para contener c6digo malicioso. Al convertirlo en
datos para su transmisién por la red informatica
interna, el c6digo oculto puede tomar el control de
su aparato de fax, robar sus contrasefas y datos
bancarios y secuestrar otros dispositivos.

TS . .
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Los comercios ya

han tenido que retirar
NUMErosos juguetes
«conectados» 0
«inteligentes» tras hallar

fallas de seguridad.

Juguetes infantiles

Si, ese osito de peluche con wifi tan ideal es
todo un campo de juegos para los hackers. Al
parecer, cada vez que sale al mercado un nuevo
dispositivo conectado a Internet, es pasto de
los hackers. Entre ellos estdn muchos objetos
y aparatos que no solemos asociar a este tipo
de tecnologia... por ejemplo, los juguetes. Cual-
quier juguete conectado a Internet y que tenga
un micréfono, una camara o seguimiento de
localizacién puede poner en riesgo la privaci-
dad o seguridad de los nifios. Podria tratarse
de una mufieca parlante o una tableta infan-
til. Los comercios ya han tenido que retirar
numerosos juguetes « conectados» o «inteli-
gentes» tras hallar fallas de seguridad en sus
protocolos de Bluetooth y wifi que podrian
permitir a un extrafio hablar con los menores
o escuchar conversaciones. En todos estos
juguetes, la conexién a Bluetooth no estaba
protegida: para introducirse en ellos, el ata-
cante ni siquiera necesitaba una contrasefia,
un cbédigo PIN ni ninguna otra autenticacion.

Aparatos inteligentes

Su frigorifico podria ser el peor enemigo de su
seguridad. El frigorifico que le permite enviar
la lista de la compra directamente a su smar-
tphone puede estar configurado de modo que
permite a cualquiera encontrar sus credencia-
les de Google. Cualquier dispositivo o aparato
de su hogar que esté conectado puede ser la
puerta de entrada a toda su red. Por muy prac-
tico que sea poder controlar la temperatura de
su hogar desde otro lugar —quiza para subirla
alahora en que sale del trabajo—, los hackers
pueden capturar el control del termostato y
crear un ambiente insoportable hasta que se
paga un rescate. Las cafeteras son otro objetivo
clave de las intrusiones cibernéticas. Cualquier
defecto en la aplicacién mévil que controla su
cafetera podria ser la puerta a la vulneracién
de su privacidad si los hackers se hacen con
su contrasena de wifi y filtran los datos que
pasan por su red.

465000

Marcapasos e implantes

¢ Hackear su corazén? j Ya esta ocurriendo! La Administracién
de Alimentos y Medicamentos (FDA) de los EE. UU. retir6
465000 marcapasos en 2017 por temor a problemas de seguri-
dad con los que un atacante malicioso podria cambiar el ritmo
cardiaco de los pacientes e incluso provocar su muerte. ; Y la
estimulacion cerebral profunda, que alimenta diminutos pul-
sos eléctricos de alta precision a su cerebro para controlar una
epilepsia o los temblores del Parkinson ? Este control exacto
del cerebro es todo lo que los hackers necesitan para lograr
«hazafias » mayores que el simple control de las bombas de
insulina o los implantes cardiacos. Un ataque especifico contra
los implantes cerebrales, o «brainjacking », podria perjudicar
alas funciones motoras, alterar el control de impulsos, modi-
ficar las emociones o los afectos, inducir dolor y modular el
sistema de recompensa. La pregunta sigue abierta: cuando
los implantes cerebrales inalambricos sean la norma, ; cbmo
permitir el acceso a los médicos, pero no a los cibercriminales ?
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i LO SABIA?

Si tiene diez dispositivos conectados a la red y no toma precauciones en uno de ellos,
su seguridad puede estar en peligro.

IMPRESORAS
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5200 millones

Apuesta por la seguridad

Existen otras muchas formas en apariencia improbables en que un hacker podria
acceder a su sistema. Por mucho que protejamos la puerta principal de Internet,
alguien podria infiltrarse por una puerta trasera. ; Qué significa para nuestro
futuro? ; Cuanto deben alarmarnos todos estos productos inteligentes conecta-
dos a Internet ? La respuesta es mucho. No tenemos que esperar hasta 2020 para
experimentar estas vulnerabilidades de seguridad.

Proteger nuestro ciberespacio es un asunto urgente y uno que requiere una atencién
inmediata y continua. En muchos casos, unas medidas de seguridad correctas desa-
niman a los hackers expertos y mantienen a raya a los oportunistas ; con frecuencia,
las Normas Internacionales son nuestra primera linea de defensa. Normas como
ISO/IEC 27001 e ISO/IEC 27002 aportan un lenguaje comiin para abordar aspectos
de gobierno, riesgos y cumplimiento normativo relacionados con la seguridad de
la informacién ; ISO/IEC 27031 e ISO/IEC 27035 ayudan a las organizaciones a
responder eficazmente ante los ciberataques, difundirlos y recuperarse de ellos.
Existen otras muchas normas que definen mecanismos de encriptacién y firma que
pueden integrarse a los productos y aplicaciones para proteger las transacciones
online, el uso de tarjetas de crédito y los datos almacenados.

No obstante, las normas solo son buenas en la medida en que se aplican. La proxima
vez que adquiera un monitor para bebés o cualquier otro dispositivo conectado,
pregantese: ; Penso el fabricante en la exposicion a los hackers ? ; Implemento la
empresa las Normas Internacionales adecuadas ? Si la respuesta es negativa en
ambos casos, quiza le convenga reconsiderar su eleccién. m
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IVI En el altimo Foro Mundial de Inversiones de la UNCTAD,

EL FORO UNDIAL DE celebrado en Ginebra (Suiza), ISO se uni6 a innovadores, bancos
[ J

INVERSIONES i de desarrollo, interesados del sector privado y representantes

ESCAPARATE DE LAS NORMAS ISO

SESENTA ANOS DE
SEGURIDAD
CONTRA INCENDIOS

Aprovechando la oportunidad de su reunion plenaria
anual, el comité técnico ISO/TC 92, Sequridad contra
incendios, celebrd en 2018 su 60.° aniversario: seis

lideres de la industria y de gobiernos de todo el mundo para
resaltar la importancia de las normas 1SO.

Més de 80 participantes asistieron a la sesion informativa bajo
el nombre «Normas ISO: la ayuda para que la Agenda 2030
sea una realidad », cuyo objetivo era exponer el papel
de las normas en el logro de los Objetivos de Desarrollo
Sostenible (ODS), la agenda de las Naciones Unidas para
garantizar la paz y la prosperidad mundiales antes de 2030.

décadas de triunfos en la produccion de normas
aceptadas internacionalmente sobre ensayos contra

incendios, medicién de parametros de incendios,
Con un programa interactivo que inclufa un panely un debate,

Foto: NEN

ingenierfa de seguridad contra incendios y otros temas , _ ,
relacionados. La reunién, celebrada el pasado octubre n _ el evento ademds brindé una plataforma para intercambiar

P Delegados del ISO/TC 92 frente al «Het Meisjeshuis» de Delft,
un antiguo orfanato para nifias renovado y reinaugurado en
miembro de ISO en el pa\’s. La organizacion de normas la primavera de 2005 como centro cultural.

neerlandesa recibio elogios por su excelente organizacion

en Delft, Paises Bajos, cont6 con NEN como anfitrion, el experiencias en areas como el comercio internacional y
los desafios de las politicas publicas. Las organizaciones y
empresas que quieran contribuir a los ODS descubrirdn que
las Normas Internacionales brindan herramientas eficaces para

ayudarlas a afrontar este desafio.

del evento, que incluia bombones y pastelitos elaborados especialmente para la ocasion.

El colofén de los festejos fue una cena de celebracion a la que asistio incluso la alcaldesa de Delft,

Marja van Bijsterveldt. Pronunci6 un inspirador discurso con muchas referencias a las normas ISO en el que La sesion de 50 se encontraba entre los 60 eventos, entre los

subrayaba la importancia de la normalizacién en los esfuerzos de mejora de la seguridad contra incendios. que habia tres cumbres, cinco mesas redondas ministeriales,

Maés adelante, se galardono a Patrick van Hees, Presidente del ISO/TC 92, con un certificado de méritos por debates moderados para el sector privado y varias ceremonias

Para mayor informaci de entrega de premios. El objetivo global este Foro, que

parte del Director de NEN, Rik van Terwisga, para conmemorar este hito emblematico. 1SO/TC 92 desea agradecer on:

Las celebraciones no dejaron el trabajo normas en segundo plano; el ISO/TC 92y sus cuatro subcomités a Efectis, FTT-Fire Testing
progresaron considerablemente en sus distintas areas de especialidad. Durante los encuentros, el Technology, Kingspan,

ISO/TC 92 debatio sobre su posible expansion a nuevos terrenos tales como grandes incendios al Etex Group y DGMR que hayan
aire libre, tneles y construcciones subterraneasy salud y seguridad de bomberos: un signo infalible patrocinado estos encuentros.
de que el comité estara presente durante muchos afos.

organiza la UNCTAD cada dos afos, es fortalecer la cooperacion
http://worldinvestmentforum

.unctad.org/iso

transfronteriza en aras de promover la inversion internacional y

su contribucion al crecimiento y desarrollo econémicos.

PRESENTACION DE ISO 55002

SOBRE LA GESTION DE ACTIVOS

La nueva edicion de ISO 55002 se present6 oficialmente en Amersfoort, Paises Bajos, por parte del
ISO/TC 251, el comité técnico de ISO sobre la gestion de activos. La presentacion fue oficial cuando
Rhys Davies, Presidente del Comité, y el Coordinador Ton van Wingerden hicieron una presentacion
simbolica del ejemplar inaugural a Anton van der Sanden, Director de Royal HaskoningDHV NL. La
sede central de esta consultoria de ingenierfa alberg6 este encuentro del ISO/TC 251, que dur6 una
semana, con la responsabilidad de desarrollar el conjunto de normas 1SO 55000 sobre sistemas de
gestion de activos.

Siendo una parte esencial de la serie, ISO 55002 orienta sobre la aplicacion de un sistema de gestion de
activos de acuerdo con ISO 55001. Las observaciones y experiencia de los primeros en adoptar la norma
fueron los cimientos de esta importante revision, que ofrece una guia para crear un plan de gestion de activos
estratégico, procesar el riesgo en la gestion de activos y aplicar ISO 55001 en organizaciones de todos los
tamanos. Elaborado por un grupo de expertos internacionales de 30 paises — muchos de los cuales fueron
imprescindibles en la redaccion de ISO 55001 —, este documento concluyente se mantiene fiel al espiritu
de los requisitos originales, mientras que genera observaciones globales sobre como se usa la norma..
Publicado por primera vez en 2014, la serie SO 55000 incluye tres normas cuya relevancia y popularidad se
han hecho evidentes con creces. En relacion al éxito de a serie, Rhys Davies afirmé que 1SO 55000 explica
«por gué» una organizacion necesita un sistema de gestion de activos, ISO 55001 se encarga de «qué»
es necesario para ajustarse a la norma e 1ISO 55002 orienta sobre « como» cumplir con los requisitos de la
norma. Considera que la actualizacion de ISO 55002 promovera considerablemente la adopcion de este
sistena de gestion en todo el mundo.
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Rhys Davies Presidente del ISO/TC 251,
(derecha) y Ton van Wingerden, Coordinador,
(izquierda) presentan el primer ejemplar de
ISO 55002:2018 a Anton van der Sanden,
Director de Royal HaskoningDHV NL.

EMPODERAR A FILIPINAS

El Secretario General de ISO, Sergio Mujica, se uni6 al Bureau of
Philippine Standards (BPS), miembro de ISO en Filipinas, en la
celebracion de la Semana Nacional de las Normas en Manila.
Celebrada de forma que coincidiese con el Dia Mundial de la
Normalizacion, al que se consagra el 14 de octubre como tributo
a los esfuerzos colectivos de los expertos de todo el mundo que
redactan Normas Internacionales, la semana arrancé con un
concurso de escritura de ensayos sobre las normas y otro sobre
creacion de posteres en los que participaron 150 estudiantes de
institutos de toda la capital.

En su presentacion informativa, Mujica resumio la historia y el
sistema de normalizacién de ISO y habl6 sobre las numerosas
ventajas que reportan las normas a los gobiernos, la economia
y los consumidores, asi como del impacto constructivo en el
progreso tecnologico. Sefialé la poca participacion de Filipinas en
los programas de normalizacién de ISO por la falta de recursos
y concluy6 con un poderoso mensaje dirigido a los estudiantes:
convertirse en los profesionales de la normalizacion del mafana.
Durante su visita de dos dfas a Manila, el Secretario General de
ISO se reunié con miembros del Congreso filipino y destacados
profesionales de la normalizacion para debatir sobre la propuesta
de una infraestructura nacional de calidad, respaldada ampliamente
por el BPSy que ayudarfa al pafs en su desarrollo econémico futuro.

El Secretario General de ISO, Sergio Mujica, toma
un «groufie » (selfie en grupo) con estudiantes en
Manila.
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HABLAMOS DE INODOROS

CON BILL GATES

« Las Normas Internacionales son fundamentales para
el progreso de nuevas tecnologfas de saneamiento y
el desarrollo de una industria que salve vidas», afirmo
Sergio Mujica en la Reinvented Toilet Expo, celebrada el
pasado octubre en Pekin (China). El Secretario General
de ISO se dirigi6 al publico en un panel de alto nivel que
contaba con Bill Gates, Copresidente de la Fundacion Bill &
Melinda Gates, y el doctor Jim Yong Kim, Presidente del Banco
Mundial, ademas de otras personalidades reconocidas de la
industria y del gobierno.

La cumbre de tres dias, promovida por la Fundacion
Gates, abord¢ las perspectivas globales de saneamiento
sin drenaje: una novedosa tecnologia de inodoros
independientes que tratan los residuos de forma segura sin
tener que conectarlos a la red de saneamiento tradicional.
El surtido de propuestas de la Expo iba desde inodoros
con procesos bioldgicos y quimicos hasta membranas que
filtran liquidos; disefios que permiten que mas personas
de regiones en desarrollo puedan ir al bafio con seguridad
y dignidad.

Emprender esta revolucion no es tarea facil. Sin embargo,
hoy en dia la tecnologfa puede verse respaldada por nuevas
Normas Internacionales especializadas en sistemas de

MAYOR COOPERACION

ENTRE ISO Y AOAC

Bill Gates comparte escenario con un frasco de
heces humanas para demostrar los beneficios de
las nuevas tecnologias de inodoro.

saneamiento sin drenaje. Gracias a que ofrece requisitos
de seguridad y rendimiento para unidades de tratamiento
integradas, ISO 30500 no solo facilita la fabricacion eficaz,
también contribuye al desarrollo del sector en su conjunto,
lo que garantiza que miles de millones de personas consigan
el saneamiento seguro que necesitan para dar el paso hacia
una vida sanay productiva.
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ISO y AOAC INTERNATIONAL (AOAC) anunciaron en 2018 la renovacion de su acuerdo de
cooperacion para el desarrollo y aprobacion conjuntos de normas y métodos comunes.
Esta colaboracion de alto nivel se suscribio por primera vez en 2012 para un periodo
de cinco afios con AOAC, una organizacion cientifica sin animo de lucro comprometida
con la produccion de métodos fiables de analisis quimicos. El objetivo es aumentar
considerablemente la importancia mundial de ambas organizaciones mediante la adopcion
de normas comunes aprobadas por el Codex Alimentarius.

Atenordelnuevo acuerdo, AOAC e ISO pueden formar parte del trabajo del otro y participar
en el desarrollo de normas comunes mediante grupos de trabajo formados por expertos
de AOAC e ISO. AOAC e ISO publicarian las normas resultantes, sometidas a procesos de
aprobacion paralelos de ambas organizaciones.

La cooperacion, centrada en un principio en la leche y los productos lacteos, ampliara
sus competencias para abarcar proyectos dentro del alcance del comité técnico
ISO/TC 34, Productos alimenticios. Es posible que las futuras prioridades de las normas
de AOAC/ISO contengan mas tareas sobre el analisis de nutrientes, ademas de abordar los
contaminantes, adulterantesy residuos de pesticidas, por el bien de todos los interesados
de la industria alimentaria.

ISO COLABORA CON
EL BANCO MUNDIAL

PARA AYUDAR A PAISES A FACILITAR
EL COMERCIO

ISO colabora con el Banco Mundial con el fin de respaldar a
organismos nacionales de normalizacion miembros de ISO ubicados
en paises en desarrollo, en funcién de sus necesidades, con la
implementacion del Acuerdo sobre Facilitacion del Comercio de
la Organizacion Mundial del Comercio. Se incluyen areas como la
aplicacion de buenas practicas en barreras técnicas para comerciar
0, especialmente, implementar procedimientos de evaluacion de
conformidad.

La colaboracion se realizé en un taller de cooperacion de agencia
fronteriza celebrado del 14 al 16 de noviembre de 2018 en Ciudad
del Cabo (Sudafrica), donde ISO acudio como invitado para presentar
"Las normasy la facilitacion del comercio”.

El evento uni¢ a altos representantes de 12 pafses africanos
involucrados en la implementacion del acuerdo sobre facilitacion
del comercio con el fin de compartir experiencias y aprender unos
de otros. Los organizadores fueron el Banco Mundial, el Secretariado
de la Organizacion Mundial del Comercio, el Secretariado de la
Convencion Internacional de Proteccion Fitosanitaria (IPPC), la
Organizacion Mundial de Sanidad Animal (OIE), la Organizacion
Alimentacion v la Agricultura (FAO) y la Organizacion Mundial de
Aduanas (WCO).

El programa de apoyo a la facilitacion del comercio del Banco Mundial
apoya activamente a paises en desarrollo para orientar sus leyes,
procedimientos y procesos de facilitacién del comercio de forma
que permitan la implementacion del acuerdo sobre facilitacion del
comercio.

En la mayoria de paises en desarrollo, el miembro de ISO o el
organismo nacional de normalizacion (NSB, por sus siglas en
inglés) son el punto de contacto nacional segtin requiere el Acuerdo
sobre Obstaculos Técnicos al Comercio del Banco Mundial, ademas,
también puede ser un proveedor de servicios de evaluacion de
conformidad.

Durante el evento, ISO se comprometi6 a proporcionar al
Banco Mundial comentarios sobre sus herramientas relacionadas
con el acuerdo sobre facilitacion del comercio que se aplican a las
actividades de los NSB.

ADVANCING
THE GLOBAL
AGENDA

— CALENDARIO 2019

Los Objetivos de Desarrollo Sostenible (ODS) de
Naciones Unidas ofrecen una vision de un mundo mas
prospero, pacifico y sostenible. Con sus conocimientos
expertos y recursos, 1SO estd bien posicionada para
apovyar a sus miembros a lograr los ODS, todos ellos
relacionados con la labor de ISO.

Descargue el Calendario ISO 2019 para descubrir
como las normas ISO contribuyen a los 17 ODS.

Disefiado con un formato de 17 meses, presenta
muchas de las formas en que ISO puede hacer realidad
la Agenda 2030y que nadie se quede detras.

El Calendario I1SO 2019
ya esta disponible para
su descarga en iso.org.
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El viaje de los datos
DosIDle gracias a

SO/IEC 20000-

Los datos, y la nube que los aloja, tienen un valor
casi infinito para las empresas que saben cOmo
tratarlos, siempre y cuando tengan implementada
la estrategia adecuada para liberar su potencial.
Orange Business Services ayuda a sus clientes

a convertir sus datos en un verdadero activo
comercial, gracias a algo de ayuda de la norma
sobre gestion de servicios de Tl de ISO/IEC.
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omo resultado de la evolucién digital, las empresas generan cada vez mas y mas datos.

Estos datos no son mas que una materia prima, pero si las organizaciones tienen la

capacidad de transformarlos en informacion ttil, pueden abrir la puerta a todo un mundo
de oportunidades. Gracias a la computacion en la nube, las organizaciones pueden acceder a
potentes capacidades de T1. Ademas, disponen de una flexibilidad nunca vista para externalizar
la totalidad o parte de sus sistemas de informacién, espacios de trabajo, servidores, aplicaciones
y almacenamiento.
Aunque la nube ya lleva con nosotros algo mas de una década, la mayor objecién que sigue
poniendo trabas a su adopcibn es la constante preocupacién por la seguridad e integridad de
los datos. Los integradores de sistemas que puedan ofrecer eficazmente soluciones de seguridad
y control de acceso alojadas en la nube gozaran de una mejor posiciéon para el futuro, con la
capacidad de brindar a sus clientes gran variedad de servicios remotos y gestionados y, al mismo
tiempo, impulsar el valor global de su empresa.
Orange Business Services es una de estas empresas. Como rama de servicios comerciales del
Grupo Orange, que cuenta con 260 millones de clientes en 28 paises y una cifra de negocios anual
de EUR 41000 millones, este proveedor global de TIC quiere ser uno de los principales actores
del «viaje de los datos ». Con su apoyo a las organizaciones en todos y cada uno de los pasos de
su transformacién digital, ofrece a sus clientes conocimientos en lo que respecta a recopilacion,
transferencia, seguridad, almacenamiento, tratamiento, analisis y uso compartido de los datos,
ademas de generar valor para ellos. Para poder prestar esta asistencia a tan gran escala, Orange
Business Services necesita operar procesos globales fluidos gestionados por medio de un modelo
de gobernanza corporativa aplicable en todo el mundo.
La implementacién de la norma ISO/IEC 20000-1, Tecnologias de la informacién — Gestion de
servicios — Parte 1: Requisitos para sistemas de gestion de servicios, era, por tanto, un objetivo
l6gico. Desarrollada por ISO y la Comisién Electrotécnica Internacional (IEC), la norma insignia de
la familia ISO/IEC 20000 ayuda a las organizaciones a integrar una estrategia de ciclo de vida atil,
indicando para ello las buenas practicas para gestionar su cartera de servicios y que permanezcan
al dia. La publicacién en 2018 de una edicién nueva y mejorada nos ha animado a preguntar a
Jean-Pierre Girardin, del departamento de Servicios al cliente y Operaciones de Orange Business
Services, de qué manera esta reciente actualizacién va a ayudar a la empresa en su compromiso
por mantener unos servicios integrales excelentes, alla donde operen sus clientes.

ISOfocus: ; Qué ha llevado a Orange Business Services a adoptar con entusiasmo
ISO/IEC 20000-1?

Jean-Pierre Girardin : Con mas de tres mil empresas multinacionales de renombre a nivel inter-
nacional y méas de dos millones de profesionales, empresas y comunidades locales en Francia,
Orange Business Services se apoya firmemente en normas sobre la seguridad de la informacién
y, ademas, cuenta con la certificacién ISO/IEC 20000-1 desde hace diez afios.

Desde el primer momento se decidié intencionadamente introducir la norma de forma progresiva
e integrada. Por ello, aprovechamos los sistemas de gestion de la calidad iniciales de la empresa
basados en ISO 9001 para mejorar nuestros procesos de gestién de servicios en un marco integrado.
Esto nos ha permitido alinear nuestros procesos de servicio en todos nuestros centros operativos
de Orange Business Services de todo el mundo.

Como empresa orientada a los servicios comerciales, obtener la certificacion ISO/IEC 20000-1
fue una oportunidad de oro. Nos permiti6 centrarnos en la mejora de nuestros servicios y sacar
partido de la virtuosa combinacién de tres normas sobre sistemas de gestion (ISO 9001 (calidad),
ISO/IEC 20000-1 (servicios de TI) e ISO/IEC 27001Y (seguridad de la informaci6n)), asi como de
las posibilidades de mejora continua inherentes a las tres normas.

1)  ISO/IEC 27001:2013, Tecnologias de la informacién — Técnicas de seguridad — Sistemas de gestion de seguridad de
la informaciéon — Requisitos, se desarrolld junto con ISO y la Comision Electrotécnica Internacional (IEC).
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¢ Cuales son las principales ventajas que ISO/IEC 20000-1 ha
brindado a Orange Business Services ?

Laimplementacién de ISO/IEC 20000-1 ha supuesto numerosas
ventajas clave, a nivel tanto interno como externo. Nuestra triple
certificacion, que cada afio se renueva con nuevas y periodi-
cas ampliaciones del &mbito de aplicacion, identifica a Orange
Business Services como un colaborador fiable y de confianza y
reconoce la calidad de nuestro sistema de gestién a nivel global.
Desde entonces hemos incorporado ISO 14001 para la gestion
ambiental en tres de nuestros centros. Todos nuestros indicado-
res demuestran que la satisfacciéon de los clientes ha aumentado
considerablemente como resultado de estos esfuerzos. Es mas: el
programa de certificacién ha demostrado ser una excelente forma
de reforzar la cohesién de los equipos en nuestro personal, lo cual
nos ha permitido mantener la dinamica con el paso de los afios.

La creciente adopcion de ISO/IEC 20000-1 no es de extraiiar si
se tienen en cuenta las preocupaciones por la seguridad hoy
en dia. ; Podria por favor explicar los beneficios adicionales
relacionados con la seguridad de la norma?

ISO/IEC 27001 para la seguridad de la informacién cubre un
espectro definido de nuestras actividades y entidades (de ope-
raciones, de servicios en la nube...), de modo que tenemos que
agradecer a ISO/IEC 20000-1, Péarrafo 6.6 sobre la gestion de la
seguridad de la informacién, la proteccion de todos nuestros

Y
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procesos y actividades en tres niveles: requisitos en nuestros
sistemas, controles de seguridad en nuestras operaciones y una
cartera de servicios de seguridad gestionados.

Por ejemplo, supervisamos y respondemos de forma proactiva
ante los incidentes de seguridad que pudieran afectar a los acti-
vos que se nos confian. Para tal fin, nos aseguramos de que todos
los cambios se hayan evaluado antes de la implementacion,
para impedir cualquier impacto potencial en la proteccién de
la seguridad. También hemos introducido s6lidos controles de
seguridad en nuestros procesos y procedimientos de trabajo que
han resultado ser muy efectivos. Las caracteristicas de seguridad
adicionales de ISO/IEC 20000-1 también ayudan a aumentar la
concienciacion de la seguridad como una parte integrante de
la practica operativa. Asimismo, los auditores han reconocido
el comportamiento ejemplar de nuestro personal a la hora de
proteger la integridad de los datos.

¢ De qué modo esta integrada ISO/IEC 20000-1 en Orange
Business Services a nivel de procesos, operaciones y
estrategia?

ISO/IEC 20000-1 se integr6 por completo desde el inicio del pro-
yecto en 2008 en un sistema de gestion de seguridad uniforme y
global. Result6 especialmente importante, ya que coincidi6 con
el principio de la certificacién ISO/IEC 27001 de nuestro principal
centro de servicios de Egipto (en El Cairo), al que sigui6 mas tarde
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nuestro principal centro de servicios de India (en Gurgaon,
cerca de Delhi) y, finalmente, nuestras operaciones en Francia,
Brasil y Mauricio. Como resultado, los requisitos de ISO/IEC
20000-1 han pasado a formar parte de todos nuestros proce-
sos y actividades, ya sea en nuestras relaciones con clientes,
nuestras actividades con proveedores o en todo el ciclo de vida
de los servicios, del pedido al suministro.

A nivel de estrategia, Orange Business Services lleva a cabo
analisis de gestion periddicos a escala local, regional y global
en los que se supervisan cuidadosamente nuestros resultados
de certificacion. Nos adelantamos a las expectativas de nues-
tros clientes y adecuamos el alcance segtin dicte la actividad.

Ya que habéis tenido tanto éxito con laimplementacion de
ISO/IEC 20000-1 principalmente con recursos internos,
¢ podria dar algiin consejo a los lectores de ISOfocus?

Es importante adoptar un planteamiento paso a paso cuando
se persigue la certificacién. Empezamos formando un equipo
especifico, experto y cualificado para gestionar el proyecto.
A este respecto, consideramos favorablemente el dominio del
marco ITIL, que ayuda a alinear los servicios de TI y las nece-
sidades comerciales. Sentimos que era importante realizar un
analisis de lagunas metddico y un estudio de viabilidad antes
de introducir un servicio nuevo para certificacién. Ademas,
reforzamos nuestro grupo de auditores internos como ayuda
parala validacién del progreso por medio de auditorias anua-
les de todos nuestros procesos y entidades.

Para generar una dinamica en el personal, también organiza-
mos sesiones de concienciacion sobre ISO/IEC 20000-1 y todos
los aspectos relacionados con la certificacién y las normas.
Nuestro objetivo era transmitir las ventajas de un viaje hacia
la certificacion, sin perder el pragmatismo, para asegurarnos
de que todos comprendieran debidamente el fin que perse-
guiamos al implementar la norma. El truco no es hablar de
los requisitos de la norma, sino centrarse en demostrar lo
importante que es aplicarlos por el bien de nuestros clientes,
nuestros servicios y nuestros procesos. Toda esta andadura,
por supuesto, estuvo refrendada por el equipo directivo, lo
cual era vital para que llegase a buen puerto.

Se acaba de publicar una nueva version de ISO/IEC 20000-1,
¢ tiene alguna idea de como se plantea el futuro ? ; Proximos
proyectos/planes?

La nueva version de ISO/IEC 20000-1 augura perspectivas
alentadoras para Orange Business Services. La norma sigue
la linea de la nueva estructura de alto nivel utilizada en
todas las normas sobre sistemas de gestion de ISO, incluidas
ISO 9001:2015, ISO/IEC 27001:2013 e ISO 14001:2015, por lo
que esta versién sera incluso mas facil de comprender.

Ya estamos estudiando cémo podemos incorporar los cambios
en Orange Business Services ; nuestro objetivo es ser una de las
primeras empresas en implantar con éxito la nueva ediciéon de
la norma. Este sera nuestro desafio para 2019! m
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Jean-Pierre Girardin, Servicios al cliente y Operaciones,
Orange Business Services.

Gracias a la computacion
en la nube, las
organizaciones pueden
acceder a potentes

capacidades de TlI.
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